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adatok integritasa

bizalmassag

elektronikus informacids
rendszer

ellendrzési modul

folyamatorientalt
megkozelités

Allami Szamvevdszék

yInternational  Organization of Supreme  Audit
Institutions”, Legf6bb Ellenérz6 Intézmények Nemzetkozi
Szervezete

»INTOSAI Development Initiative”, INTOSAI Fejlesztési
Kezdeményezés

»Information Systems Audit and Control Association”,
Informacios Rendszer Auditorok és Ellendrok Szervezete

informacios technoldgia

»service level agreement”, a szolgaltatds mindségi
elvarasait rogzité megallapodas

Annak a feltételnek a megléte, hogy az adat helyes, és
semmiféle miivelet, mint példaul adatatvitel, tarolas,
visszaallitas nem karositotta meg az eredeti adatot. Az
adat helyesen all rendelkezésre a kezelés szamara.
Meghatarozott miiveletek szempontjabdl alapveté adat
mindségi elvaras.

Mas szempontok alapjan az adat integritas biztositék arra
nézve, hogy az adathoz csak felhatalmazott, jogosult fér
hozza, vagy moédosithatja azt.

Az elektronikus informaciés rendszer azon tulajdonsaga,
hogy a benne tarolt adatot, informaciét csak az arra
jogosultak és csak a jogosultsaguk szintje szerint ismerhetik
meg, hasznalhatjak fel, illetve rendelkezhetnek a
felhasznalasarol.

A miikodés és gazdalkodas soran felhasznalt és keletkezd
elektronikus eszkodzokkel feldolgozott és elektronikus
adathordozokon rogzitett adatok és informacidk
elektronikus formdban tdrolt 0sszessége, mely az adatok
befogadasat, feldolgozasat, kibocsatasat és tarolasat
biztositd informatikai hardver és szoftver eszkozokkel
egyltt alkot rendszert.

A szamvevOszéki ellendrzési programok egy fobb
ellendrzési szempont koré csoportositott, 6nallé ellendrzési
rész-feladatként értelmezhetd szempont- és
kritériumrendszere, mely mas f6 szempont ellendrzési
feladatatdl elkiilonithetd.

Az ellendrzés felépitésének modja: az ellendrzott szerv
valamely kozpénz- vagy kozvagyon gazdalkodassal
kapcsolatos miukodési  folyamatanak végigkisérésével
hatarozza meg az ellendrzés targyat, hatokorét,
szempontjait és modszereit.




hardver

IT alkalmazas

input
output

komplexitas

middleware

rendelkezésre allas

sértetlenség

szoftver

A hardver olyan fizikai - elektromos, elektromagneses
eszkozok, részek Osszessége, melyek lehetdvé teszik az
informatikai rendszer miikodését

Olyan informatikai eszkdzokkel tamogatott szoftver vagy
szoftver csomag, mely(ek) egy feladat ellatasat, valamely
folyamat végrehajtasat, a szervezet mukodtetését vagy
mukodését, konkrét tgyleti folyamatok végrehajtasat
tamogatja (tamogatjak).

Az IT alkalmazas altal kezelt bemeneti adatok 6sszessége.
Az IT alkalmazas altal eldallitott kimeneti adatok
Osszessége.

A teljeskorliség és a rendszer elemek kozotti Osszefliggések
egylittes teljestilése.

Szoftverek, melyek kapcsolatot alkotnak az IT
alkalmazasok és az operdaciés rendszerek, halézati
szoftverek kozott.

Annak biztositasa, hogy az elektronikus informacios
rendszerek az arra jogosult személy szamara elérhetéek és
az abban kezelt adatok felhasznalhatéak legyenek.

Az adat tulajdonsaga, amely arra vonatkozik, hogy az
adat tartalma és tulajdonsagai az elvarttal megegyeznek,
ideértve a bizonyossagot abban, hogy az az elvart forrasbol
szarmazik (hitelesség) és a szarmazas ellendrizhetdségét,
bizonyossagat (letagadhatatlansagat) is, illetve az
elektronikus informacids rendszer elemeinek azon
tulajdonsagat, amely arra vonatkozik, hogy az
elektronikus informaciés rendszer eleme rendeltetésének
megfeleléen hasznalhaté.

Elektronikus adatfeldolgozé berendezések memoriajaban
elhelyezkedd, azokat mikodteté program és mellékelt
irasos dokumentacio(k).




BEVEZETES

Az Allami Szdmvevészékrsl szOl6 torvény rogziti, hogy a szervezet az dltala
végzett ellenérzések szakmai szabdlyait, médszereit maga alakitja ki. Az ASZ
stratégiajaban rogzitette, hogy a magas szinvonalu feladatellatas alapfeltétele a
célokhoz, feladatokhoz illeszked6 moddszertan kidolgozasa, tovabbfejlesztése, a
folyamatos, minéségkdzpontu modszertani fejlesztés fenntartasa, a nemzetkozi
jo gyakorlat adaptalasa. Jelen moédszertani dokumentum a nyilvanos
szamvevOsz€éki ellendrzés-szakmai szabdlyok rendszerében a moddszertani
utmutatok szintjén jelenik meg. Ezaltal a Limai Nyilatkozat alapulvétele mellett
a masodik szinten taldlhatd, a Szamvevészék miukodése és a szamvevoszéki
ellenérzés alapelveire raépiil.

A moédszertani Gtmutaté barmely ellenérzési tipus szerinti, az ASZ ellendrzési
feladatai és jogosultsagai figyelembevételével meghatarozott ellendrzés
lefolytatasahoz az informatikai alkalmazasokkal tamogatott feladatellatas
megitélése terén nyujt hattértamogatast.

Jelen médszertani itmutaté (a tovabbiakban: Utmutatd) az ellendrzés targyat
képezd folyamatok vagy feladatok informatikai alkalmazasokkal valé
tamogatottsaga megfelel6ségének megitéléséhez nyujt modszertani hatteret.

Az Utmutaté alkalmazott elvek és gyakorlati szempontok bemutatdsaval
kivanja az ellen6rzési feladatellatast tadmogatni filiggetlentiil attdl, hogy az
ellendrzési feladat mely ellendrzési tipusba sorolhaté.

Az Utmutaté célja az, hogy:

- tamogassa az ellendrzési feladat kivalasztasa, az ellenérzési el6tanulmany és
az ellendrzési program elkészitésének feladatait azon ellendrzések esetében, ahol
az ellendrzés targya, vagy ahhoz kapcsolédé folyamat IT alkalmazasokkal
tamogatott;

- gyakorlati szempontok bemutatasaval tamogassa a helyszini ellenérzés
megvalositasanak megtervezését, végrehajtasat, kiértékelését, az ellendrzési
megallapitasokhoz vezetd okok feltarasat, a lehetséges hatasok feltérképezését,
a javaslatok megfogalmazasat, valamint az ellen6rzés hasznosuldasanak
megtervezését, el6készitését és nyomon kovetését.

Az Utmutaté az INTOSAI IDI szamvevészékek részére készitett ,IT ellendrzési
kézikonyve”, a Svdjci Szdmvevészék ,Utmutaté az IT alkalmazdasok
ellen6rzéséhez” ciml utmutatéja, az INTOSAI 5310 ,Informacidés rendszer
biztonsagi felilvizsgalatGnak modszertana” cimd moddszertani utmutatoéja,
valamint 5450 , Az dllamadéssag informatikai rendszerének ellenérzése” cimu
modszertani utmutatéjanak tervezete, az ISACA ,Altalanos alkalmazas kontroll
ellendrzés programja” cimi dokumentum, az Ausztral Szamvevdszék ,Emberi
Er6forras Menedzsment Informatikai Rendszere — kockazatok és kontrollok”
ciml dokumentum, valamint a szakirodalom tovabbi tanulmanyai, cikkei
feldolgozasaval az ellendrzés teljes folyamatanak korszert tamogatasat célozza
az ellendrzési témavalasztastdl kezdve a hasznosulasig.




IT ALKALMAZASOK FOLYAMATORIENTALT ELLENORZESE
Az IT alkalmazasok folyamatorientdlt ellenérzése nem ellendrzési tipus.

Az Utmutatéban foglaltak modulszerii alkalmazdsat mutatja be az 1. sz. dbra.
Barmely ellendrzési tipus szerint lefolytatott ellendrzés soran az IT alkalmazasok
folyamatorientalt ellendrzése lehet ellen6rzési modulban megtervezett
ellenérzési feladat. Az Utmutaté az IT alkalmazdsok ellenérzési feladatdnak
megtervezéséhez és végrehajtasahoz nyujt mdodszertani tamogatast.

1. sz. abra - Az IT alkalmazasok folyamatorientalt ellenérzésének modularis

alkalmazasa

modul 2

IT alkalmazasok
folyamatorientalt
ellen6rzése

Forrds: ASZ grafika

Az Utmutaténak nem része egy-egy szervezet teljes informatikai rendszere
altalanos kontrolljainak ellenérzése.

Mind a kozpénzzel, a kdzvagyonnal valé gazdalkodas (folyamata), mind a
jogszabalyok altal el6irt feladatok, kozfeladatok ellatasa, valamint e
tevékenységekrdl valo beszamolds informatikai alkalmazasokkal tdmogatottak.
Az elektronikus informaciok keletkezése és kezelése kornyezetének ellendrzési
szempontu megitélése elengedhetetlen. Az adatok és informaciok a szakmai
folyamatok elemei, azok megbizhatosaga, helyénvaldsaga, teljes kortsége és
pontossaga a feltétele a szabadlyszerliségi, eredményességi, hatékonysagi és
gazdasagossagi kovetelmények teljesitésének.

AZ ELLENORZES KERETEI

Az ellenorzés célja

A kozpénzekkel és kozvagyonnal valé gazdalkodast leképezd informacios
rendszer megbizhatdsagat tobbek kozott a miikodést és gazdalkodast tamogatd
informatikai alkalmazdsok megfeleld miikodésének (funkcionalitdsanak és
biztonsaganak) értékelésével itélhetjiik meg.

Az IT alkalmazasok folyamatorientdlt ellenérzésnek célja, hogy az ASZ fiiggetlen
és szakmailag megalapozott megallapitast tegyen arrol, hogy a kivalasztott




2.2.

2.3.

folyamat, feladat szabadlyszeri és megbizhaté végrehajtasat megfeleléen
tamogatjak-e az informatikai alkalmazasok és azok kontrolljai.

A mikodés és gazdalkodas IT alkalmazassal valé megfelelé tamogatasanak
ellendrzése két tényez0 egytlittes ellendrzésébdl adodik:

- az IT alkalmazas funkcionalitasanak megfelelésére vonatkozo ellendrzés
(biztositott-e az alkalmazas funkcionalitdsa az elvart miikodés szerint);

- az IT alkalmazas, és az abban feldolgozott, kezelt és 1étrehozott adatok és
informaciok ellendrzése a biztonsagi kovetelmények érvényesiilése
szempontjabdl (az alkalmazas megbizhatosaga és az alkalmazassal kezelt és
eléallitott adatok integritasa, idOszertisége, biztonsaga, bizalmassaga,
sértetlensége, rendelkezésre allasa, megbizhatosaga, teljes kortisége és
pontossaga).

Az IT alkalmazdsok folyamatorientdlt ellenérzése sordn az ASZ a kivalasztott
alkalmazas funkcionalitasanak és megbizhatésaganak megfelel6ségérdl (vagy
hatékonysagardl) szerez ésszeri bizonyossagot, ezaltal hozzajarul a kontroll
hianyossagok és a le nem fedett kockazatok feltarasahoz.

A fentiekbdl kovetkezben az ellendrzés célja kettds:

- els6dleges cél az ellendrzott IT alkalmazasbdl nyert adatok és informaciok
ellendérzési szempontu felhasznalhatésaganak megitélése;

- masodlagos cél az IT alkalmazas funkcionalitasa és megbizhatdsaga terén
fennallg, le nem fedett kockazatok feltarasa, értékelése, azok lehetséges
hatdsanak bemutatasa.

Az ellendérzés f6 szempontjat, illetve alszempontjait az az ellendrzési tipus és
ellendrzési cél hatarozza meg, amelyhez az IT alkalmazas ellen6rzési modulként
kapcsolodik.

Az ellenorzés és kritérium rendszerének alapja

Az ASZ jogadllasat és hataskorét az ASZ tv. hatdrozza meg. Az ellenérzések
altalanos hataskorrel kiterjedhetnek a kozpénzekkel és a kdzvagyonnal valé
felel6s gazdalkodas, ezaltal a miikodés és gazdalkodas IT alkalmazasokkal valo
tamogatasanak ellendrzésére is.

Az ellenérzés célja szerinti megallapitas kialakitasa az ellendrzés
szempontrendszerének az ellenérzés tipusatdl fliggéen — az IT alkalmazas
megfeleléségére vonatkoz6 kritériumokkal kiegészitett — elére meghatdrozott
kritérium rendszer feldllitasan alapszik. Az IT alkalmazds megfeleldsége,
szabdlyszeri miikodése, az alkalmazds kontrolljainak eredményessége,
hatékonysaga és gazdasagossaga kritériumainak kialakitdsa soran mind a
jogszabalyi kovetelmények, mind az altalanos sztenderdek, a jo gyakorlatok és
az IT szakmai sztenderdek, ajanlasok iranyadoak.

Az ellenorzés hatdkore és targya

Az ellen6rzés (modulszerli alkalmazas mellett és 6nallé ellendrzési formaban)
szervezeti felépitéstdl fliggetlentil egy mukodési, mukodtetési folyamat,
feladatellatas vagy ugylet(csoport) informaciés folyamataibdl kiindulva, a




folyamatban azonositott relevans kockazati pontokon a tamogatoé informatikai
alkalmazas kiils6 és belsd kontrollrendszerére iranyul.

Az ellendrzés hatokore a kivalasztott folyamat vagy feladatellatas kontroll
rendszerére, a folyamatot tamogatd informatikai rendszerekre és azok kontroll
rendszerére terjed ki. Ugyanakkor az ellenérzésnek nem targya a folyamatokat
tamogaté IT alkalmazasok middleware és hardware infrastruktirdja, ezt
mutatja be a 2. sz. dbra.

2. sz. abra - Ellen6rzési hatokor a szakmai folyamatok, illetve annak
tamogatasa rendszerében
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Forras: ASZ grafika

A 3. sz. abra azt mutatja be, hogy az IT alkalmazasok folyamatorientalt
ellenérzése a szakmai folyamatokban azonositott relevans kockazati pontokon
az IT alkalmazasok kockazatait kezeld kiilsé kontroll kdrnyezet és belsé kontroll
rendszer ellendrzésére iranyul. Ezaltal az ellendrzési hatokor Kkiterjed az
alkalmazas altal kezelt és feldolgozott, valamint az alkalmazas altal eléallitott
adatok (output) és informacidk integritasara, idGszerlségére, biztonsagara,
bizalmassagara, sértetlenségére, rendelkezésre alldasara, megbizhatésagara,
teljes koruségére és pontossagara.

10



2.4.

3. sz. abra - Az ellendrzés hatdkore és folyamata
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A kockazati megkozelités alkalmazasa

Az IT alkalmazasok folyamatorientdlt ellendrzésének elSkészitése és
végrehajtasa sordn tobb szinten és egymasra épilé modon sziikséges értelmezni
a kockazati megkozelitést.

Az IT alkalmazdasok folyamatorientdlt ellenérzése esetén az ellenérzés targyat
képezé folyamat vagy feladatellatas részletes 1épéseinek, folyamatanak részletes
elemzése mutat ra a kockdzati pontokra. A kockdzati megkozelités
alkalmazasaval - az azonositott kockazati pontokon a kockazati tlir6képesség
meghatdrozasa mellett - dontést kell hozni az adott kockazat elfogadhatoé szintre
csokkentésének sziikségességérdl (relevanciajarol) és modszerérdl. Az ellendrzés
soran a kockazati tlrés feliilvizsgalata mellett sziikséges megitélni, hogy a
kockazatok kezelésére megtortént-e az alkalmazas kontrolljainak kiépitése és a
kiépitett kontrollok miikddnek-e, mikodésiik megfelel-e — ellendrzési tipustol
fliggben - a szabdlyszeriiségi, eredményességi, hatékonysagi és gazdasagossagi
kritériumoknak.

Az ellendrzés targyat képezé folyamatot tdmogaté informatikai alkalmazas(ok)
és az alkalmazas kontrolljai koziil tesztelésre torténdé kivalasztas, illetve a
tesztadatbazisok Osszedllitdsa soran a kockdazati megkozelités alkalmazasa
biztositja azt, hogy az ellendrzés megallapitasai a relevans, jelentds hatassal bird
elemekre vonatkozzanak. Igy végsé soron az ellenérzés megdllapitdsai olyan
kovetkeztetések levonasara lesznek alkalmasak, melyekkel az ellendrzés célja
elérhetd. Az ellendrzés a kockazatosnak tekintett tertiletekre fokuszal.

Az ellen6rzés soran az informatikai kulcskontrollok meghatarozasa az -
ellendrzés targyat képezé folyamat vagy feladatellatas részletes megismerését
kovetden - azonositott kockazatok bekovetkezésének és hatasanak felmérésével
lehetséges.

11



3.1.

AZ ELLENORZES LEFOLYTATASA

Az IT alkalmazasok folyamatorientalt ellendrzése soran a SzamvevOszék
miukddésére vonatkozo alapelvek mellett az el6készités és a végrehajtas soran
szlikséges figyelemmel lenni az ellendrzés tipusahoz kapcsolédd alapelvben és
modszertani utmutatoban rogzitettekre.

Az ellenorzés elokészitése

Az IT alkalmazasok folyamatorientalt ellen6rzésének el6készitése szerves részét
képezi a szervezet, a feladatellatas, vagy folyamat ellendrzése eldkészitésének
(mely ellenérzéshez modulszertien tartozik). Modulszerlien megtervezett
ellendrzés esetén az el6tanulmany és az ellendrzési program kialakitasanal az
egyes ellendrzési modulok szinkronitasdnak megteremtése biztositja azt, hogy az
ellen6rzés megallapitasai és kovetkeztetései 6sszehangolt egészet alkossanak. Az
Utmutaté az IT alkalmazas ellenérzés sajatos 1épéseit és az ellenérzési tipusok
alapelveiben és modszertani utmutatéiban nem targyalt jellegzetességeit
mutatja be. Az ellenérzés el6készitésének folyamatat a 4. sz. dbra jeleniti meg,
és a kovetkezd lépésekre tagolja:

4. sz. abra - Ellendrzési folyamat — el6keészités
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Forrds: ASZ grafika
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3.1.1.

3.1.2.

Az ellenoOrzott teriilet megismerése

Az IT alkalmazasok folyamatorientalt ellendrzése jellegébdl adédoéan nagy
hangsulyt helyez a kivalasztott feladat, folyamat megismerésére,
adataramlasai, valamint az azokat tamogato IT alkalmazasok feltérképezésére.
Szintén a megismerési szakasz fontos eleme a feltérképezett folyamatok relevans
kockazati pontjainak feltardasa, valamint az azok kezelésére alkalmazott
kontrollok azonositasa. A megismerés gyakorlati moddszereit tekintve a
folyamatfelbontas és -—analizalas abrazolas-technikai megoldasait célszeri
alkalmazni.

A szakmai folyamatok értelmezése, az adataramlasok
feltérképezése

Az ellendrzés targyat képezd folyamat vagy feladatellatas részletes
megismerésének az IT alkalmazas ellenérzés szempontjabdl alkalmas maédja a
folyamat alapu megkozelités.

Amint azt az 5. sz. dbra is szemlélteti egy leegyszerlsitett elméleti példa
segitségével, az alkalmazds nem kizardlag automatizalt funkcidkat jelent,
hanem olyan eljarasok és miiveletek 0sszességét, melyek valamely (rész)feladat
ellatasahoz sziikségesek. A feladat lehet tovabba pénziigyi termeészetd,
nyilvantartas létrehozasaval vagy nyilvantartasok kozotti miuveletek
lebonyolitasaval kapcsolatos, mikodtetéssel, vagyongazdalkodassal, HR
menedzsmenttel (human eréforras gazdalkodassal) Osszefliggd, illetve mas, a
szervezet altal ellatott (kdz)feladathoz (kdzvetleniil vagy kozvetve) kapcsolodo.
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5. sz. abra - Példa a szakmai feladatok és adatkapcsolatok abrazolasara
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Forrds: ASZ grafika

Az ellenérzott folyamat (pl. beszamolé-készités, illetményszamfejtés, stb.) vagy
feladatellatas (pl. nyugdijszerd ellatasok folydsitasa) miikodési kdrnyezetének
megismerése soran ismereteket kell szerezni arrdl, hogy a szaktertileti eléirasok
alapjan milyen adat és informaciés folyamatok relevansak az ellenérzés
szempontjabol (pl. nyugdijszerti ellatasok folydsitdsa esetén a vonatkozé
jogszabalyok megismerése, az igénylés, igényelbirdlas, és a tényleges
folyositashoz kapcsolddo eldirasok, belsé szabalyozasok és elvarasok, stb.) Az
ellenérzés ala vont folyamat vagy feladatellatas miikodési kornyezetébdl adodod
informaciés folyamatok megismerése egyuttal az informaciéaramlasra és az

informacios életciklusra is ramutathat.
A szakmai folyamatok elemzésének lehetséges lépései:

1. Az ellendrzott teriilet szabalyozasi kornyezetének megismerése
a. kulsé szabadlyozasi kdrnyezet megismerése
b. bels6 szabalyozasi kdrnyezet megismerése
2. Az ellendrzott teriilet adataramlasainak feltérképezése
a. az adataramlas bemeneti elemeinek (adatok, informacidk, egyéb elemek)
meghatdrozasa
b. az adataramlas bemeneti elemei f6bb jellemzdinek megismerése (pl.
elektronikus-e, aggregalt-e, stb.);
c. az adataramlas kimeneti elemeinek megismerése;
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3.1.3.

d. az adat- és informaciodaramlasok jellegének (manudlis, automatizalt) és
kapcsolodasi pontjainak feltérképezése;

e. a folyamatokhoz és kapcsolodasi pontokhoz tartozo szerepldk, feleldsok,
rendszerek megismerése.

Az ellenérzott folyamat részfolyamatokra bontasa soran meg kell allapitani,
hogy melyek az egyes részfolyamatok - ellendrzés célja szempontjabdl - relevans
eredményei, kimenetei. Azonositani kell azokat a miveleteket, folyamatokat,
alfolyamatokat és szerepléket (szervezeti egységek, rendszerek, felel6sok),
amelyek ezeket az eredményeket, az adataramlas kimeneti elemeit generaljak.
A részfolyamatok kockazati megkozelitésii elemzése biztositja az ellendrzott
folyamat vagy feladatellatas megvaldsitasara, eredményére és miuikodésére
hatast gyakorl6 kockazati pontok felismerését.

Az ellenérzott folyamat vagy feladatellatas eredményét, kimenetét befolyasold
rutin eseményeken (alfolyamat, mivelet, stb.) til az ellenérzott idészakban
jelentkez6 — szintén befolydassal bir6 — nem rutin események megismerésére is
nagy hangsulyt kell fektetni. (pl.: Uj IT rendszer, vagy uj alkalmazasok
bevezetése, jogszabalyi valtozasok, feleldsségi viszonyok valtozasa, stb.)

A megismerés és a kockdzati megkozelités alkalmazasanak szemléletes médszere
az abrazolassal egybekotott feltérképezés” (mapping). E technika segit az
ellendrzés célja szemsz6gébdl nem relevans részfolyamatok azonositasaban is.
Sziikséges lehet a  megismert adatdaramlasok és  kapcsolodasok
részfolyamatonként torténd dabrazolasa. A folyamatokhoz kapcsolodd
kockazatok és kontrollok egytittes megjelenitése torténhet tablazatos formaban
vagy folyamatabrak készitésével. Az ellendrzés szempontjabol relevans elemek,
folyamatok korai meghatarozasanak elénye, hogy még a kockazatelemzés el6tt
ki lehet szlirni a kevésbé 1ényeges alfolyamatokat, elemeket.

Az abrazolasnak minden esetben atlathaté médon kell bemutatnia az egyes
alfolyamatok be- és kimeneti elemeit, a feldolgozasi folyamatokat, az
alfolyamatok kapcsolédasi pontjait, az adataramlasokat, a feldolgozas,
folyamat és adataramlasok jellegét (manudlis, automatikus), valamint a
folyamatban résztvevd szereploket (felelésok, rendszerek, szervezeti egységek).

Pl. a bérszamfejtés az alabbi alfolyamatokat tartalmazhatja: alkalmazottak
torzsadatainak kezelése; bérjegyzékek elokészitése; munkabér és juttatasok kifizetése;
bérfizetés konyvelése, stb. Az értékesités az alabbi alfolyamatokat tartalmazhatja: vevii
torzsadatbazis kezelése, karbantartasa; értékesités targyi megvaldsitasa; bevétel
kényvelése, stb.

Az ellenorzott folyamat, feladatellatas kockazati pontjainak
azonositasa

Az ellendrzési tertilet megismerésének kovetkezd 1épése az ellendrzott folyamat,
feladatellatas kockazati térképének elkészitése. Kockazatként értelmezziik
azokat a tényezdket, amelyek az ellen6rzott folyamat, feladatellatast tamogato
informatikai megoldas altal eldallitott kimenet integritasat, iddszertiségét,
biztonsagat, bizalmassagat, sértetlenségét, rendelkezésre allasat,
megbizhatosagat, teljes kortiségét és pontossagat veszélyeztetik. Gyakorlatilag
minden feltart adataramlashoz (mind a bemeneti, mind a kimeneti ponttal
egyltt), minden feldolgozasi ponthoz, illetve adatdaramlds szempontjabodl
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relevans elemhez fel kell tenni a kérdést, hogy mi okozhat hibat,
rendellenességet.

A felmérend6 kockazatok alapvetSen két forrasbol eredhetnek, elsGsorban a
folyamat vagy feladatellatas szaktertileti kornyezetébdl és masodsorban az
informatikai eszk6zok alkalmazasabol. Ha az ellenérzésben érintett szervezet
rendelkezik a folyamataira vonatkozé kockazatelemzéssel, az az ellendrzés
soran felhasznalhaté.

A kockdazati pontok feltarasa sordan kiemelt figyelmet kell szentelni annak
azonositasara, meghatarozasara, hogy az adott kockazat az ellendrzés mely
alszempontjdra van hatdssal. Igy a kockdzati pontok kezelésére alkalmazott
kontroll kritériumoknak valé megfelelés alapjan adhato valasz az ellendrzési cél
és annak alszempontjai kérdéseire.

Valamennyi beazonositott kockazatrol el kell donteni, hogy az ellenérzott
folyamat jellegébdl, kornyezetébdl adodoé kockazatot, vagy az informatikai
alkalmazasbdl eredé kockazatot jelent.

Informatikai alkalmazdasbol ereddé kockazat lehet tobbek kozott az adatok
kezelésére, feldolgozasara és kibocsatasara alkalmatlan informatikai
infrastruktira vagy informatikai kontroll kornyezet kialakitasanak, az
adatvesztés és -sériilés, az adat hozzaférés korlatozottsaga, helytelen
adathozzaférés, az adatok és informadcidk precizitdsa sérilésének, a
helytelen/nem érvényesitett adatok bevitelének és feldolgozasanak, az adatok
kibocsatasa soran a helytelen érzékenyités, az alkalmazasok komplexitasabol
ered6 adatkapcsolatok asszinkronitasanak, stb. kockazata.

A feltart szakmai folyamatokhoz kapcsolodd kockdzati pontok egy része
megfeleltethetd az adott (al)folyamatot tamogatd, azt végrehajté IT
alkalmazasokbol ad6do kockazatoknak. A folyamat elemeinek automatizalasa
ugyanis szamos ujabb kockazati pont kialakulasat eredményezheti (pl. a
felel6sség megosztasok beépitésének problémai, a magas foku integracid
kovetkeztében fellépd altalanossa valt manudlis kontrollok hidnya, a valés ideji
feldolgozasok). A miikodési és gazdalkodasi folyamatok kockazati pontjainak
informatikai alkalmazasokra torténd kivetitése, megfeleltetése ugyanakkor nem
feltétleniil ad teljes kort képet a folyamat és az alkalmazasok szintjén megjelend
kockazatokrdl. Ezért az informatikai alkalmazdsok megismerése soran
megszerzett informacidk alapjan meg kell vizsgalni, hogy az adott alkalmazas
milyen tovabbi kockazati pontokkal rendelkezik.

Ezen tul fel kell mérni az ellendrzésre kivalasztott folyamat végsé kimenetével,
illetve annak paramétereivel kapcsolatban, hogy azok mely esetekben nem
tekinthet6ek megfelelonek és ennek milyen okai lehetnek.

A 6. abra a feladatellatas szakmai és informatikai adat folyamatainak elemzése
alapjan azonositott kockazatok és az IT alkalmazassal valé tamogatasbol eredd
onallé kockazatok, valamint az alkalmazdasba beépitett kontrollok kozotti
viszony egyes eseteit mutatja be. Az abrabdl lathatd, hogy egy-egy kockazatot
tobb kontroll is kezel, egyes kontrollok rendszerbe épitése tobb kockazathoz,
altalanos kockazatokhoz, az informatikai kdrnyezet meglétéhez vagy a teljes
szakmai folyamathoz is kapcsolédhat.
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6. sz. abra - Példa a folyamatok elemzése alapjan azonositott és az IT
alkalmazassal valé tamogatasbol ered6 6nalld kockazatok, valamint a
beépitett kontrollok viszonyanak abrazolasara
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Forrds: ASZ grafika
A kockazati hatasok csoportositasa

Amennyiben a kockdzatok azonositdsa megtortént, sziikséges bekovetkezési
valoszinliségiik meghatarozasat kovetéen azok hatasat felmérni. A kockazat
tipusok hatds alapjan torténd csoportositdsa lehet pl. a kovetkezd (egy-egy
kockazat tobb hatdssal is jarhat):

e pénzligyi, vagyoni kockdazat - azaz a szervezet pénziligyi vagy vagyoni
helyzetére gyakorolt negativ hatas;

o megfeleloségi kockazat - azaz a szervezet nem tud eleget tenni a
szabalyszerliségi és egyéb kovetelményeknek, elvarasoknak;

e informacié biztonsagi kockazat - azaz illetéktelenek hozzaférnek
meghatdrozott, szdmukra nem nyilvanos informaciékhoz, vagy az
adat/informacié nyujtasa nem megfeleld;

e miikodési kockazat (a feladatellatas minéségi megvaldsitasanak kockazata)
- pl. validalas, vagy helytelen feldolgozas kockazata; csokkent rendelkezésre
allas  kockazata;  koltséges  kompenzaciés  kontrollok  beépitési
kotelezettségének kockazata; az informacié hitelességének kockazata, stb.;

e csalas kockazata — azaz egyéni haszon reményében szandékos megtévesztés
vagy szandékos kdrokozas torténik a szervezetet vagy a szervezetben dolgozé
személyeket érintben.

A kockazatok lehetséges hatasainak meghatdrozasa soran minden esetben
szlikséges az ellenérzési célokkal vald kapcsolat feltérképezése. A kockazatok
hatas alapjan torténdé kategorizalasa a végsd kovetkeztetések, javaslatok
kialakitasahoz szintén fontos segitséget nyujt.

Annak ellenére, hogy az ellendrzés fékuszat els6sorban a szakmai folyamatok és
az azokat tamogaté informatikai alkalmazasok képezik, az daltalanos
informatikai kontrollok kivalasztott IT alkalmazas vonatkozasaban torténd
ellendrzését el kell végezni. Ezek jelentés hatassal vannak nem csak a szakmai
folyamatok, de az informatikai alkalmazasok kockdazataira is (példaul:
valtozaskezelés- és fejlesztés menedzsment, Osszeférhetetlenség szabadlyozas,
adatbazis kontrollok, konfiguracié menedzsment).
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3.1.4.

Az IT alkalmazas részletes megismerése

Az IT alkalmazasok folyamatorientalt ellendrzése nem ellendrzott szervezethez,
hanem az ellen6rzés célja szerinti ellenérzott folyamathoz vagy
feladatellatashoz kapcsolodik. Ezaltal az ellendrzés fokuszaba egyes esetekben
egy szervezet informatikai alkalmazasai, mas esetekben olyan IT alkalmazasok
keriilnek, melyeket tobb szervezet vagy (kilonbodz6 szervezetekhez tartozo)
szervezeti egység(ek) egylttesen hoznak létre, kezelnek, vagy nyernek abbol
informaciot tovabbi feldolgozas céljabol. Az ellendrzésre kertild IT alkalmazasok
nem sziikségszerlien ugyanazon szervezet informatikai rendszerének részei,
melynek a folyamatait tdmogatjak.

Az ellen6rzott folyamat, feladatellatas egy vagy tobb, kapcsolédé vagy kiilonallo
informatikai alkalmazassal valé tamogatasanak feltérképezése mellett az
alkalmazasok kapcsolodasi pontjainak dbrazolasa is segitheti a kontrollpontok
feltarasat, mert azok oOsszhangja vagy kapcsolata a feltart adatdaramlasok
abrazoldsakor esetenként nem egyértelmid. Kiilondsen igaz ez az integralt
alkalmazasokra. Néhany szakmai folyamatot pl. ugyanazon alkalmazas is
tamogathat, mig mas folyamatok kiszolgalasa tobb alkalmazassal torténik meg.

Az informatikai alkalmazasok alabbi harom tipusat kiilonboztetjiik meg:

¢ Standard (dobozos) informatikai alkalmazasok: olyan altalanosan hasznalt,
illetve forgalmazott szoftvereket értiink alatta, melyeket szakmai
felhasznalasra fejlesztettek ki, de nem szervezet-specifikusan. Ilyenek példaul
a szektor-specifikus szakmai szoftverek, irodai multifunkcionalis programok,
az ugyviteli vagy dokumentumbkezel$ specidlis informatikai alkalmazasok, a
nyilvantartasi szoftverek, a szamviteli és a HR menedzsment szoftverek.
Ellendrzési szempontbdl a szabvanyos alkalmazasok elénye, hogy magas
szinvonalon tervezettek, fejlesztettek, teszteltek és dokumentaltak.
Leggyakoribb készen beszerezhet6 szoftverek a pénziigyi, bérszamfejtési,
személyzeti, eszkdznyilvantarto szoftverek.

o Dedikalt (testreszabott) informatikai alkalmazasok: szervezet specifikus
alkalmazasok, melyeket egy adott szervezet igényei szerint fejlesztettek ki. A
szabvanyos alkalmazasokkal szemben szamos elénye és hatranya lehet
(elény lehet pl. a folyamatok pontos leképezése, igények szerinti kialakitasa,
a felhasznalok altal végrehajtott tesztek; hatrany lehet pl. a hardver
korlatozottsag, a fejlesztés soran a fejleszté6 nem kap meg minden sziikséges
informaciot, a kulsd fejleszté nem bocsatja rendelkezésre a dokumentaciot,
szerz6dési garanciak problémai, stb.).

e Sajat fejlesztésti informatikai alkalmazasok: a szervezeten beliil, sajat
eroforrassal fejlesztett szoftverek elénye lehet, hogy a dedikalt
alkalmazasokhoz hasonldéan a szervezet jellemzbihez, egyedi igényeihez
igazitott fejlesztés, a fejleszték szakmai folyamatokkal kapcsolatos
informadltsaga magas szintd. Hatranyként jelentkezhet a legujabb,
legmagasabb mindségi szinti informatikai eszkozok és technikak
ismeretének, gyakorlatanak hianya, illetve a koltségvetési korlatok fokozott
alkalmazasa.

Az  ellendrzott  teriilethez  kapcsolodé  informatikai  alkalmazasok
megismeréséhez, kockdazatainak feltarasdhoz az alabbi informacidkkal
sziikséges rendelkezni:
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3.1.5.

¢ az alkalmazas neve, azonositdja, verzidszama

e az alkalmazas rovid leirasa (felhasznalt adat tipusa, adatmozgas, eléallitott
adat tipusa, adatfeldolgozasi miivelet, feldolgozasi gyakorisag, kapcsolédas
mas alkalmazasokkal)

e az alkalmazas felelGse és az adatgazdak
e az alkalmazas tipusa

e az alkalmazas fizikai kornyezete (milyen technikai infrastruktiraba
agyazottan mukodik — csak amennyiben az IT alkalmazas kockazatait és
kontrolljait e tényez6k befolyasoljak)

e Osszes felhasznalo szama

e kapcsolodo szerepkorok, jogosultsagok

e egyéb IT alkalmazasokkal valé kapcsolatok

o telepités datuma

e utolsé (forraskéd) modositas datuma

e az utolso és a tervezett modositasok oka

e az alkalmazas ismert (altalanos és specifikus) problémai, korlatai.

e az alkalmazas garanciai és fejlesztdi tamogatasa.

Az alkalmazasok megismerésének forrasai els6sorban a szervezeti
kontrollkérnyezet alkalmazas-specifikus elemei (szabdlyzatok, eljarasrendek), az
alkalmazas fejleszti specifikacidja és dokumentacidja, a tervezett biztonsagi
eljarasok leirasa, a program szerkezet, a felhasznaldi kézikonyv, a mukodtetési

leiras, a megrendelés, a tesztelési dokumentum, a helpdesk jelentés, az adatleltar,
az archivum, a hattértar, a visszaallitasi eljarasok jegyzokonyve, stb.

Kontrollok azonositasa

A kontrollok azonositasanak maoddszere a végigkovetés (walkthrough), melynek
alkalmazasakor a tipikus bemeneti adatok utjat kell dokumentaltan kovetni
egy-egy szakmai folyamatban, annak valamennyi 1épésén at. A végigkovetés
altal a mar feltérképezett szakmai folyamatok valés miikdodésérdl (automatikus
és manuadlis 1épéseirdl) és a folyamatba épitett kontrollok meglétérél kapunk
informaciokat.

A végigkovetés egy ellendrzést tdmogatd eszkéz annak biztositasara, hogy az

ellenérzést végzd teljes egészében beazonositsa és megértse a folyamat,

feladatellatas miikodésének és miikodtetésének valamennyi elemét, a relevans

kockazatokat és kontrollokat. Végigkovetés adhat segitséget a kovetkezokhoz:

e az adataramlasok és folyamatok megértéséhez;

e a meglévé dokumentumok és folyamatabrak konzisztencidjanak és
szignifikanciajanak megitéléséhez;

¢ a kontrollpontok feltérképezéséhez;

e az érintett tevékenyséqi tertilet {6 felel0sei megismeréséhez;

¢ a tevékenységgel kapcsolatos dokumentumok korének megismeréséhez;

¢ a kontroll tevékenység elemei, miikodése megismeréséhez;

e a kontroll jellegének azonositasahoz: megel6z6, feltaré vagy javito;
automatikus, vagy manudlis (és mikodési szlikségességének gyakorisaga);
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e a kapcsolodo ellendrzési nyomvonallal valod viszony megismeréséhez.

A kockazatok kezelésére alkalmazasba épitett és az alkalmazas kérnyezetében
kialakitott kontrollok egyarant alkalmazhatoak. Az alkalmazas kontrollok azok
az automatizmusok és eljarasok, amelyek biztositjak az adatfeldolgozasi
miveletek és adatok (nyilvantartasok) jévahagyasat, integritasat
(sértetlenségét), precizitasat (hibamentességét) és érvényességét (hatalyossagat).
Az informatikai eszkozokkel tamogatott alkalmazas kontrollok az informatikai
alkalmazasba bedagyazottak. Céljuk az adataramlasok komplexitasanak,
megbizhatésaganak és precizitasanak biztositasa.

A kiépitett kontroll tipusat tekintve lehet teljes egészében automatizalt, részben
automatikus és manuadlis. Jelleg szerint megkiilonboztethetiink megel6z6,
feltaro és javité kontroll mechanizmusokat.

e Megel6z6 (preventiv) kontrollok: a kockazatok bekovetkezését, illetve
valészinliségének csokkentését hivatottak szolgalni.

o Feltar6 (detektiv) kontrollok: a kockazatok hatasat segitenek észlelni, de a
,hibat” nem korrigaljak.

e Javité (korrektiv) kontrollok a bekovetkezett és feltart hiba kijavitasat,
helyreallitast szolgaljak.

A kontrollok rendszert alkotnak, melyben a folyamat vagy feladatellatas
jellegétdl fliggéen meghatarozhaték a kulcskontrollok. E kiemelt kontrollok
jatsszak az ellendrzés kritérium- és sulyozasi rendszerének kialakitasakor a
legfontosabb szerepet.

A 7. sz. abra egy leegyszertsitett példat mutat be arra, hogy a kockazatok és
kockazati pontokhoz kapcsolédé kontrollok feltarasat az 0Osszefliggések
tablazatos formaban torténd feltérképezése segiti.
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7. sz. abra — Példa a kockazati pontokhoz kapcsol6doé kontrollok
feltérképezésére, bemutatasara
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Az alkalmazas kontrollok adataramlasbeli pozicidja szerinti f6bb csoportjait a
8. sz. abra mutatja be, melyek jellemzgit e fejezet a kovetkezdk szerint taglalja:

A

B
C
D

SZ.

altalanos és biztonsagi kontrollok

bemeneti (input) kontrollok
feldolgozasi kontrollok
kimeneti (output) kontrollok

abra — Az alkalmazas kontrollok adataramlasbeli pozicidja szerinti {6bb
csoportjai

Altalanos és biztonsagi kontrollok

Feldolgozasi

kontrollok
900

%
BT g

et

Output
kontrollok

Bemeneti
kontrollok

Forrds: ASZ grafika
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Az abran is lathaté moédon az IT alkalmazasok altalanos és biztonsagi
kontrolljai atjarjak a bemeneti, feldolgozasi és kimeneti kontrollokat, azokkal
kozos metszetet is képeznek.

A - Az alkalmazas altalanos és biztonsagi kontrolljai

Az altalanos kontrollok lényeges, elsédlegesen meghatarozé hatast gyakorolnak
az alkalmazas megbizhaté és megfeleld6 miikodésére, funkcionalitasara. A
biztonsagi kontrollok biztositjak az alkalmazas megbizhatésagat és az
alkalmazassal kezelt és eldallitott adatok integritasat, bizalmassagat,
sértetlenségét és rendelkezésre allasat.

Ezen kontrollok ellenérzése kiemelten fontos, mivel az alkalmazas bemeneti,
feldolgozasi és kimeneti kontrolljainak mukodésére is jelentds hatassal vannak,
illetve specifikusan megjelennek azok szintjén is.

A teljes informatikai rendszer dltalanos kontrolljainak ellendrzéséhez képest
lényegesen sziikebb teriilet az adott IT alkalmazashoz kozvetleniil kapcsol6do
altalanos és biztonsagi kontrollok ellendrzése.

Hangsulyosak az adott alkalmazas funkcionalitast érintd altalanos kontrolljai,
melyek jellemzGen a fejlesztésmenedzsment és a valtozaskezelés teriileteihez
kapcsolédhatnak:

e rogzitett eljarasok a feladat vagy folyamat végrehajtasaban bekovetkezd
(jogszabalyi és egyéb) valtozasok alkalmazasba épitésére;

e az alkalmazassal szemben tamasztott funkciondlis és biztonsagi
kovetelmények dokumentaltsaga;

o alkalmazas fejlesztési terv és részletes terv dokumentacioja;

e szakmai jovahagyasok;

e mindségbiztositasi eljarasok kidolgozottsaga, tesztelési tervek (funkcionalis,
integracids, stb.) és dokumentaltan végrehajtott tesztelés;

o fejlesztés szakmai igazolasa;

e dokumentalt konfiguraciés menedzsment;

e valtozasok végrehajtasanak dokumentalt megtervezése és végrehajtasa, stb.

Az adott alkalmazas altalanos és biztonsagi kontrolljai jellemz&en a kdvetkez6k
lehetnek:

o alkalmazas és egyes miiveleteinek specidlis hozzaférési kontrolljai (fizikai és
logikai);

e alkalmazas felhasznaldi, fejlesztdi, felel6sei és rendszergazdai kozotti
feladatkorok szétvalasztasa;

e az alkalmazas, illetve forraskddjainak tulajdonjogi helyzete,

¢ az alkalmazas mikodtetésében résztvevd szervezettel (szervezetekkel) kotott
szerz0dések garancialis elemei, az SLA-k;

e az alkalmazas uzletmenet-folytonossagi kontrolljai (mentés, tarolas,
katasztréfa-kezelés, archivalas, stb.);

e adatbaziskontrollok;
o konfiguraciés kontrollok, stb.
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Az alkalmazasokhoz kapcsoldédé altalanos és biztonsagi kontrollok altalaban
nem csak az alkalmazdsok szintjén jelennek meg, hanem szervezeti és
szabalyozasi szinten is (pl.: jogszabdlyvaltozasbdl ered6 alkalmazas fejlesztések
és kiegészitések dokumentaltsaganak eldirasai nem egy-egy alkalmazas
dokumentumaiban, hanem szervezeti szintl szabdalyozasokban jelennek meg).

B - Bemeneti (input) kontrollok

Az input kontrollok célja részben az alkalmazas funkcionalitasanak biztositasa,
részben az alkalmazasba bekeriilé adatok és informacidk pontossaganak,
teljeskortiségének és ellendrzottségének biztositasa. Az input adatok kontrollja a
manuadlis és az alkalmazasba beépitett automatizalt, fél-automatizalt kontrollok
kombinacidja. Az input kontrollok biztositjak az alkalmazasba bejové adatok,
informaciok integritasat, azaz érvényesitettségét (validitasat, jovahagyasat),
pontossagat, teljeskoriiségét és idészertiségét (iddbeli relevanciajat).

Biztonsagi input kontrollok lehetnek:

e az input adattartalom megfelelé6 idében torténd rendelkezésre allasanak
ellenérzése;

e az input adatokhoz val6 hozzaférések kontrolljai;

o sztenderdizalt adat input mezdk (pl. strukturalt képernyd mezdk, adatbeviteli
mezdk, valasztémezdk, mezdszintre delegalt jogosultsagok)

e adatbeviteli jovahagyas, melynek célja, hogy minden bejové adatot rogzitsen
és jovahagyjon az erre kijeldlt személy vagy jogosultsagi csoport (pl. jelszo,
manualis adatrégzités esetén jogosultsagi naplo, érzékeny informaciot érintd
adatbevitel esetén ,,négy szem” elvi jovahagyasi funkcio);

e input dokumentum késleltetés, mely az eredeti dokumentum ellenérzésére és
karbantartasara szolgal;

e input adat érvényesitése, hatalyositasa (pl. hianyzé értékek automatikus
hibalistazasa, kiilén jogosultsaggal bevihetd adatmezék definidlasa és a
kapcsolodd  engedélyezés  hitelesitése, bevitt adat moddositasanak
akadalyozasa, Osszefiiggé adatmezékon az adatbevitel logikai kapcsolasa,
sajatos ,adatbeszuras” szabadlyai, logikai korlat az idéadatokra vonatkozoéan
- pl. jovore vonatkozo adatbevitel korlatozasa);

e adatbeviteli hibak kezelése (pl. felel6sség meghatarozasa mellett a hibas
tevékenységek naplozasa, a kezeletlen hibakrol rendszeres Osszesités készitése,
hibajavitas kezelése, automatikus adatfeltdltés esetén az adatfolyamban
fellelt folytonossagi hidany esetén automatikus jelzés készitése, rendszeres
Osszefoglald készitése a nem javitott hibakrol azok keletkezési idejének és a
javitas prioritasanak megjelenitésével);

e az adatbevitel technikai megoldasaba épitett kontrollok (pl. kezddérték
ujrakalkulalas, a felhasznalok tevékenységének monitorozasa a
meghatdrozott szabalyoktol valo eltéré tevékenységek kikiiszobolésére).

Funkcionalitashoz kapcsol6doé input kontrollok lehetnek:

e az input adattartalom sziikségességének és elégségességének ellendrzése;

¢ adat eldallitasi rutinok, melyeknek célja az adatbeviteli hibak keletkezésének
megakadalyozasa;

e az alkalmazas nem engedi meg a duplikaciot (tiltdé kontrollok és a
megsziintetésre iranyul6 automatizmusok);
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o érzékeny adatok tobbszoros érvényesitése, jovahagyasa;

e egyszeres adatbevitel, vagy elére meghatarozott szabaly szerinti adatbeviteli
ismétlodés engedélyezése; stb.

Tovabbi lehetséges biztonsagi input kontrollok:

e egyes, mindsitett adatok bevitele nélkiil az alkalmazas nem futtatja le a
feldolgozasi folyamatot;

e az alkalmazas nem fogad helytelen (a definialttdl eltér6) vagy feldolgozasra
alkalmatlan adatot;

e nem lehetséges atfedés vagy rés, az alkalmazas kontrolljai logikai ellenérzést
végeznek az adatok és folyamatok idobeli keletkezésére nézve figyelembe véve
az egymasutanisagot; (pl. az adatok idobeli keletkezését illetben, vagy az
adatok keletkezési ideje szerinti sorrend megbomlasa esetén szir).

C - Feldolgozasi (process) kontrollok

A feldolgozasi kontrollok Dbiztositjdk az adatfeldolgozas precizitasat,
teljeskortiségét, idGszertiségét és funkcionalitasat a folyamatban. Ezek a
kontrollok hozzajarulnak ahhoz, hogy az adatok alkalmazas altal torténd
feldolgozasa preciz legyen, azaz sem a folyamatba nem tartozé adat
hozzaadasa, sem a ténylegesen sziikséges adat elvesztése vagy modositasa ne
kovetkezzen be.

A feldolgozasi folyamatok ellendrzése soran meg kell gy6z6dni arrdl is, hogy a
jogszabalyokban, bels6 szabalyzatokban foglalt el6irasokat és egyéb elvarasokat
az alkalmazas miveletei teljes kortien és pontosan teljesitik-e.

A komplexitashoz kapcsolodd kontroll lehet példaul az input adatok
mennyisége, értéke és az output adatok mennyisége, értéke kozotti egyensuly.
Amennyiben az alkalmazds megosztott, vagy egyértelmiien meghatarozhaté
szabaly hidanyaban valtozé mennyiségid, mas alkalmazasbdl szarmazé adatot
dolgoz fel, akkor kontrollként felhasznalhaté az alkalmazasok altal hasznalt
adatlistak Osszevetése is. Alkalmanként a folyamat soran feldolgozott adatok
értékeibdl kiindulva a folyamat logikai pontjain meghatarozott részosszegek és
a kovetkez6 munkafolyamat bemeneti adatértékének Osszevetése jelenthet
kontrollt.

Biztonsagi folyamat kontrollok lehetnek:

¢ hiba-fajl automatikus létrehozasa, rogzitése;

e az alkalmazas altal végzett feldolgozasi 1épésekhez (tasks) kapcsol6dd
feladatok, parancsok iitemezésének hozzarendelése;

¢ hiba esetén az alkalmazas automatikus tlizenetet general;

e valamely parancs, feladat végrehajtasat kovetéen az alkalmazas errdl
automatikus iizenetet generdl;

e (adat) moédositast kovetben az alkalmazas err6l automatikus tlizenetet
generdl, a moédositas tartalmanak megjelolésével;

e (adat) torlést kovetéen az alkalmazas errdl automatikus tizenetet generdl, a
torolt adat megjelolésével;

e amennyiben a torlés az adatbazis integritdsanak sériilését okozna, az
alkalmazas nem teszi lehetdvé a torlés végrehajtasat;
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¢ jogosulatlan vagy rossz szandéku beavatkozas esetén a beavatkozas rogzitése;

e az adat modositasa esetén a modositott adattal megismételt folyamat
ellenérzése, stb.

Funkcionalitashoz kapcsol6do folyamat kontrollok lehetnek:

e az adatfeldolgozas 1épései végrehajtasi ismétlodésének elére meghatarozott
szempontok szerinti korlatozasa;

e szamitasokat tartalmazé adatfeldolgozasi lépések esetén matematikai
kontrollok;

e adat modositds esetén az adattal logikai kapcsolatban allé6 adatok
modositasa megtorténtének ellendrzése, stb.

D - Kimeneti (output) kontrollok

Az output kontrollok biztositjak a kiilsé és bels6 szabalyozo eszkdzokben foglalt
eléirasoknak és egyéb elvarasoknak valo megfelelést, az alkalmazas kimeneti
adatainak és informacidinak sértetlenségét, integritasat és a hibamentes, idében
torténd kibocsatasat. Alkalmanként a folyamat kontrollok hidnyossagai output
kontrollokkal kompenzalhatéak, azonban az input- és folyamat kontrollok
mukodését a nem megfelelé output kontrollok ronthatjak.

Az output fajlok jogosulatlan modositasa (jogosulatlan adat modositas és
manipulacid) elleni védelmet kontrollokkal kell biztositani.

Az adott alkalmazas kimeneti adatai vagy informaciéi, illetve ezek egy
meghatarozott része lehet egy masik alkalmazas inputja. Az ellenérzési
feladattol fliggden az ellendrnek lehet feladata az is, hogy meggy6z6djon az
alkalmazasok kozotti adattranszfer kockazati pontjain kiépitett kontrollok
meglétérdl és miikodésérol.

Biztonsagi kimeneti (output) kontrollok lehetnek:

e az alkalmazas lizenete a feldolgozottsag szintjérol;

e az adatfeldolgozas végeztével az alkalmazas automatikus tlizenete a
felhasznaldknak;

e az output kibocsatasanak rogzitése (kinek, mikor, milyen cimen stb.);

o esetleges lekérdezésekhez  kapcsolodé — biztonsagi  kontrollok  (pl.
jogosultsagok), illetve a lekérdezések eredményéhez kapcsolddd logikai
kontrollok;

e azoutput és a lekérdezés eredménye pontosan megegyezik az alkalmazasban
végrehajtott adatfeldolgozas eredményeként 1étrejévo és rogzitett adattal (és
a folyamat barmikor és barmennyiszer reprodukalhato);

e az alkalmazasok, feldolgozasi szintek kozotti preciz, hibamentes, teljes adat
transzfer biztositasa, stb.
Funkcionalitashoz kapcsolédé kimeneti (output) kontrollok lehetnek:

e automatikus mennyiségi és értékbeli dsszehasonlitas;

e a létrejott output formai, logikai Osszevetése az elvart (rogzitett paraméterek
szerinti) outputtal;

e az output informaciétartalma teljeskoriiségének ellendrzése, stb.

Fontos kiemelni, hogy bizonyos kockazatok lefedése nem csak kozvetlen
kontrollokkal lehetséges, hanem un. kompenzacios kontrollokkal csokkenthetd
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3.1.6.

3.1.7.

a kockazat bekovetkezésének valdszinlsége, avagy feltarhaté a bekovetkezett
kockazati esemény, és csokkentheté annak hatasa.

s

Példaul amennyiben nem alkalmaznak hozzaférés kontrollokat (megel6z6 kontroll) a
szakmai folyamat adott szintjén, de a napldozassal kapcsolatos kontrollokat (feltaré
kontroll) miikddtetik ugyanezen szinten, akkor ezek a kontrollok a sértetlenség és a
bizalmassag kockazatainak kontroll hianyossagait kompenzalhatjak.

Az ellenoOrzés kritériumrendszerének kialakitasa

A feltart kockazatok, azok bekovetkezési valdszinlisége és varhaté hatasa
ismeretében deklaralt kockazati tiréshatart meghaladé kockazatok kezelésére
kontrollcélokat kell meghatarozni. Kontrollcélként az az igény vagy
kovetelmény definialhatd, mely az elvart eredmény eléréséhez sziikséges
kontrollokkal van 6sszefliggésben (ellenérzési szemszogbdl: elvart kontroll).

Az ellendrzés kritériumrendszerét az azonositott kockazatok lefedésére

¢ a jogszabalyokban és bels6 szabalyokban meghatarozott,
e a szaktertilet specialis szabalyozasa szerinti,
e az IT szakmai sztenderdek szerinti, vagy

e az elvart, tipikus, illetve ismert j0 gyakorlat szerinti kontrollok alapjan
sziikséges kialakitani.

A kockazati alapu megkozelités alkalmazasaval a kritériumként meghatarozott
kontrollok értékelése soran figyelembe kell venni azt is, hogy a kontroll hianya
vagy helytelen miikodése altal kivaltott hatas alapjan kulcskontroll vagy egyéb
kontroll kategoriaba tartozik-e. Kulcskontrollként sziikséges megjeldlni azokat a
kontrollokat, amelyek elengedhetetlenek a kockazatok egy elfogadhaté vagy
elfogadott szintre valo csokkentése érdekében.

A kritériumrendszer kialakitasakor azt kell meghatarozni, hogy mely
kontrolloknak milyen minéségi szinten torténé kiépitése jelenti azt az elvart
szintet, amely az ellenérzés soran a mindsités alapja lesz.

Az elvart kontrollok meghatarozasakor figyelembe kell venni, hogy az adott
kontroll miikodése 0Osszhangban van-e az ellen6rzott folyamatra vagy
feladatellatasra vonatkozo jogszabalyi, belsé szabadlyzat szerinti el6irasokkal,
illetve a folyamat vagy feladatellatas felelésének (pl. a hatékony
kozpénzfelhasznalds szempontjat is tiikkr6z6) érdekeivel, szandékaival.

Az ellendrzés a kontrollok miikodésének megfeleloségére és - az ellendrzés
tipusatol fliggben - hatékonysagara iranyul.

A kontrollok mukddési hatékonysaganak elemzése ravilagithat arra is, hogy a
valasztott kontrollmegoldas alternativajanak alkalmazasaval lehetséges-e
hatékonyabb megoldast elérni.

Kontrollok ellenorzésének megtervezése

Az IT alkalmazas folyamatorientalt ellendrzése {6 kérdésének megvalaszolasa a
jelentds hatassal bird, kockazati megkozelitéssel kivalasztott kontrollok részletes
elemzésén és tesztelésén keresztiil torténik. Az ellendrzési eljarasok megtervezése
soran figyelembe kell venni a meghatarozott kritériumot és az ellenérzésre
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3.2.

3.2.1.

kivalasztott kontroll jellemzoit. Sziikség esetén mintavételezési eljarasok
alkalmazasara is sor kertilhet.

Az ellenorzés végrehajtasa

Az ellendrzés végrehajtasa a 9. sz. abran bemutatott tagolas szerint a
bizonyitékok megszerzésére, az ellendrzés eredményeinek kiértékelésére, a
megallapitasok irasba foglalasara, majd a relevans kovetkeztetések levondasara
tagolodnak.

9. sz. abra - Ellen6rzési folyamat — az ellenérzés végrehajtasa

Forrds: ASZ grafika

Az ellendrzési bizonyitékok megszerzése

Az ellendrzési eljaras és az ellendrzési bizonyiték megszerzésének modszere nem
kiilonbozik a Szamvevdszéki ellendrzés dltalanos alapelvei 4.2 fejezetében
rogzitettekt6l. A bizonyiték megszerzésének eszkozei azonban eltérhetnek, mivel
a bizonyitékok informatikai eszkozok segitségével, illetve az ellendrzott
alkalmazas kifejezett haszndlata sordn szerezhet6ek meg. Tekintettel a
bizonyitékszerzés technikai megvaldsitasanak specialitasara (pl. szamitégépes
adatelemzés, tesztrendszer tesztelése, és mas szamitégéppel tamogatott
ellendrzési eljarasok), kiilonds hangsulyt kap az ellendrzést végzd személy
tesztelési eljarasairol készitett jegyz6konyv, (elektronikus) naplo, képernydképek,
stb. ellenérzési bizonyitékként torténd rogzitése. Az ellendrzési eljarasok részletes
megtervezése soran mindezen koriilményekre tekintettel kell lenni.

Az ellenérzést végzd személynek a kontrollok jellege, és az alkalmazhaté
ellend6rzési technikak feltérképezésével meg kell itélnie, hogy sziikséges-e egyes
kontrollok ellen6rzéséhez specidlis szaktuddssal rendelkez6 ellendr
kozremiikodése.

A kontrollok miikodésének részletes ellendrzése soran fel kell mérni, hogy
valéjaban rendelkeznek-e a feltart kockazatokat mérsékls, feltardé vagy javito
kontrollokkal, s azok megfeleléen, (ellenérzési tipustdl fliggden: hatékonyan)
mukddnek-e.
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3.2.2.

Az ellenorzés eredményeinek kiértékelése, megallapitasok

Az ellenérzott folyamat, feladatellatas IT alkalmazassal valé tamogatottsaga
megfeleldségének (és ellendrzés tipustdl fliggden: hatékonysaganak) ellendrzési
eredményeit tobb, egymadsra épitett lépéssel lehet kiértékelni. Az ellendrzés
el6készitési szakaszaban megszerzett informacidk és az ellenérzés lefolytatasa
szakaszaban 0Osszegytjtott ellendrzési bizonyitékok kiértékelésekor a tesztelés,
valamint az elemzés, dokumentumellendrzés, stb. eredményeit 0ssze kell vetni a
kritériumokkal.

Az ellen6rzés végrehajtasa — részben - a kontrollok tesztelésén keresztiil valosul
meg. Az ellendrzés eredményeinek Osszefoglalasakor vagy a megallapitasok
megfogalmazasakor azonban az ellenérzott folyamat vagy feladat kdrnyezeti
(szabalyozottsagi, szervezeti, informatikai) bedgyazottsagarol szerzett
informaciokat és ellendrzési bizonyitékokat is fel kell hasznalni.

Megfelel6ségi ellendrzés esetén az értékelés a kontroll meglétére és
alapfunkciéjanak betdltésére (kezeli-e a kockdazatot, melyhez kontroll célként
kittizték), teljesitmény-ellendrzési elemként valo alkalmazas esetén a kontroll
eredményességének, hatékonysaganak és gazdasagossaganak értékelésére terjed
ki. Az ellendrzés tervezésekor kialakitott silyozas figyelembevételével kell a
kulcskontrollok mikodésének ellendrzési tapasztalatait a kiértékelésben
megjeleniteni. A megfelel6ségi ellen6rzés eredményei kontrollcsoportonkénti
Osszefoglalasanak abrazolasara példa a 10. sz. dbra szerinti diagram. Az abra
kiemeli, hogy az altalanos és biztonsagi kontrollok miikodésének kiértékelésben
betoltott szerepe magasabb sulyt képviselhet egyéb értékelt kontrollokkal
szemben. Egy-egy kontroll-csoportban az egyedi, kivalasztott kontrollok
mukodésének szazalékos megosztasa alapjan lehetséges Osszesitett értékelést
adni, az esetlegesen kivalasztott kulcskontrollok figyelembevétele mellett.

10. sz. abra — Kontrollcsoportonkénti értékelés, abrazolas

altalanos és biztonsagi kontrollok
= kritériumot

teljesiti

kritériumot nem
teljesiti

input kontrollok feldolgozési kontrollok output kontrollok

)y 9 9

Forrds: ASZ grafika

A megszerzett bizonyitékok kiértékelését kovetden a megallapitasok
megfogalmazasanal figyelembe kell venni azt, hogy a feltart rendellenesség
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milyen hatast gyakorol az ellenérzés targyat képezdé folyamat vagy
feladatellatas megfelel6ségére, mindségére.

Az azonositott kockazatok alapjan meghatarozott kontrollcélok teljesitésére
alkalmazott kontrollok rendszere 6sszességében akkor megfeleld, ha a kontrollok
kiépitettek, miikodnek, azaz a kapcsolodd kockazatokat csokkentik, valamint
véletlen vagy szandékos hiba (a folyamat, feladatellatas valamely pontjan az
elvart szintd miikodéstdl valod eltérés) nem gyakorol jelentés hatast a kimeneti
adatok és informaciok megbizhatésdgara, integritdsara, pontossagara,
kommunikacios idészertiségére, bizalmassagara, sértetlenségére és rendelkezésre
allasara.

Az egyes alszempontok megitélése a hozza kapcsoldédo kontrollok miikodésétdl
fiigg. Egy-egy kontroll megléte és miikddésének mindsége toébb alszempontra
adott valaszra is hatassal lehet.

A 11. abra példat jelenit meg az ellenérzési alszempontok és a kontrollok értékelésének
kapcsolatara. Az abra azt mutatja meg, hogy az egyes kontroll fajtakba tartozo, a
kritériumot teljesito (vilagoszolddel jelolt), és a kritériumot nem teljesito (sotétpirossal
jelolt) kontrollok dsszesitett és stlyozott kiértékelése mely alszempontok szerinti
kérdések megvalaszolasat segiti. Az els6 alszempont kérdése e példaban az volt, hogy
az adott feladat ellatast az IT alkalmazas megfelelo funkcionalitasat biztosito
kontrolljai megfeleléen tamogatjak-e. A kérdés megvalaszolasahoz e példaban
figyelembe kell venni, hogy az elsé és harmadik biztonsagi kontroll, az elsé input
kontroll, valamint a negyedik feldolgozasi kontroll a kritériumot teljesiti, azaz az
alszempont kérdésére a kapcsolédé kontrollok stlyozott kiértékelése alapjan pozitiv
valasz adhaté.

11.sz. abra - Ellendrzési alszempontok és kontrollok értékelésének kapcsolata

Alszempont1 Alszempont 2 Alszempont 3 Alszempont 4 \

s BV = 1= |
Input kontrollok I.
oo A ] ==

Forrds: ASZ grafika

Minden esetben szem el6tt kell tartani a kritériumok kialakitasatol kezd6déen a
megallapitasokon keresztiil a kovetkeztetésekhez és javaslatokhoz vezet6 logikai
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3.3.

lancolatot, melyet a 12. sz. dbra szemléltet. Az ellendrzési kritériumok felallitasat
kovetéen azok teljesiilésérdl tesz az ellenérzés megallapitasokat. Az ellenérzés
folyamatorientalt megkozelitése lehetdvé teszi a feltart tények, hianyossagok
okainak bemutatasat is (valamint azt is, hogy pl. meghatarozott kontrollok
mukodésének hianya esetén a kockazatokat kompenzald kontrollok cskkentik-
e a kockazatot a kivant szintre). A megallapitasok és okok egytittes elemzésével
sziikséges bemutatni a kontrollokkal nem csokkentett IT kockazatok hatasat a
miukddésre és feladatellatasra. Annak érdekében, hogy redlis, megvalosithatd
javaslatokat tegyen az ellendrzés, figyelembe kell venni a megallapitasokat, az
okokat és a lehetséges hatasokat is.

12. sz. abra - Logikai lancolat a kritériumok kialakitasatél a megallapitasokon
keresztiil a kovetkeztetésekhez és javaslatokhoz

Forrds: ASZ grafika

Az ellenorzés hasznosulasa

A folyamatorientalt IT alkalmazas ellen6rzés hasznosuldsa négy szinten
jelentkezhet.

A kozvélemény és adofizetd allampolgarok

e tajékoztatast kaphatnak az ellen6rzott folyamatok szabadlyszert
mikodésérdl, megbizhatésagarél, a  kapcsolédé  informatikai
kockazatokrol, azok lehetséges hatdsairdl és kezelésérdl;

e az ASZ jelentésekben foglalt megdllapitdsokon keresztiil informdciét
nyerhetnek a kozpénzekkel és kozvagyonnal valé gazdalkodas
informatikai eszkozokkel valé tamogatottsagaban rejld biztonsagi és
funkcionalitasi kontrollok miikodésérdl;

A jogalkoto6, végrehajto, iranyito szervezetek
e megfelel alatamasztast és informaciokat szerezhetnek a megalapozott
dontéshozatalhoz mind a jogszabdly és jogi irdnyitasi eszkozok
megalkotdsa, mind azok végrehajtasa tekintetében;
e informaciot kapnak a kozpénzekkel és kozvagyonnal valé gazdalkodas
IT eszkozokkel torténé megbizhatdé tamogatasahoz sziikséges
dontéshozatalhoz az irdnyitott szervezetek tekintetében;

Az ellenérzott szervezetek vezetése, menedzsmentje, dontéshozoi, felels vezetdi
és informatikai szervezete
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informaciét nyerhet az IT alkalmazassal tamogatott folyamat vagy
feladatellatas megbizhatésagarol, a megbizhatésagot veszélyeztetd
kockazatokrél;

informaciét nyerhet tovabba azokrél a kockdzatokrol, amelyeket
altalanos biztonsagi, bemeneti, folyamat vagy kimeneti biztonsagi
kontrollok nem cs6kkentenek a kivant szintre, s melyek esetében hatranyt
okoz6 kockazati hatas léphet fel;

valamint informaciot nyerhet azokrol a kockazatokrdl is, amelyek a
folyamatot vagy feladatellatast tamogaté IT alkalmazas funkcionalitasi
kontrolljainak nem megfelel6 miikdésébdl erednek.

A Szamvevdszék az ellendrzési eredmények visszacsatolasaként

az  ellendrzés  eredményeit, megadllapitasait,  kovetkeztetéseit
felhasznalhatja a késébbi témavalasztas és a kockazatelemzés terén mind
az ellendrzés témaja (kozpénzekkel és kdzvagyonnal valé gazdalkodas
fajtdja, szegmense) mind az ellendrzott szervezetek, folyamatok és feladat
ellatasi tipusok potencialis kére, mind a tipikus, IT alkalmazasokkal
Osszefiiggd (altalanosithato és egyedi) kockazatok és kontrollok korének
meghatarozasakor;

az ellendérzés eredményeit alkalmazhatja a jovobeni ellendrzések
témajanak, targyanak, hatokorének, fokuszteriileteinek megtervezése, a
konkrét ellendrzések technoldogiai megvaldsitasanak, modszertani
segédleteinek megtervezése (pl. mintameéret, specidlis ellendrzési
eljarasok, specialis kompetencidk igénye, stb.) soran.
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