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VEZETO! OSSZEFOGLALO

Az Alaptorvényben rogzitetten ,a polgarnak és az dllamnak kozos célja a jo élet, a biztonsdag, a rend, az
igazsag, a szabadsag kiteljesitése”. Ezen cél nem érhetd el a magyar kibertér és ezaltal a nemzeti adatvagyon
védelme nélkil. A mai korban az online vildag megkeriilhetetlen az dllamhaztartas, a piaci szféra szervezetei
és az allampolgdrok szintjén. Nincs olyan intézmény és ember Magyarorszagon, ki igy vagy ugy ne legyen
kapcsolatban a kibertérrel.

A kibertérbdl eredd tdmadasok, biztonsagi események szdma vildgszerte és hazankban is ndvekvé ten-
denciat mutat. A kiber-incidensek szamos mddon valdsulhatnak meg, irdnyulhatnak akar alapvet6 kozintéz-
mények (egészségligyi, szocialis, oktatasi), infrastrukturak (utak, kozvilagitas, gatak), kdzszolgaltatasok (viz-
ellatas, aramellatas, tavfiités) mikodtetésének ellehetetlenitésére.

Az elemzés a magyar kibertér, mint [étfontossagu infrastruktura védelmére, a kiberbiztonsdg megterem-
tésében érdekelt felek kozil a kozszféra, azaz az allami kiberbiztonsag témakorére fokuszal, a vonatkozo
jogszabdlyok és szakirodalom attekintésével, az allami kiberbiztonsag egyes intézményi szerepldi, a fellgyelt
elektronikus informdcids rendszereket mikodtetd szervezetek (a tovabbiakban: érintett szervezetek) tekin-
tetében a kibervédelmi ,tudatossag” bemutatdsaval.

A hazai kibervédelem alapjat, hosszltavu cél és feladatrendszerét meghatarozo stratégidk deklaraljak,
hogy Magyarorszagon a kibertér szabadsaganak és biztonsaganak szavatoldsa a kormdnyzat, a tudomanyos,
a gazdasagi és a civil szféra kozos felelGsségvéllaldson alapuld, szoros egylttmiikodésével, 6sszehangolt te-
vékenységével valdsulhat meg.

A vonatkozo térvényi és kapcsolddo végrehajtasi rendeleti szabalyozds a stratégiai célokkal és feladatok-
kal 6sszhangban megteremtette az allami kibervédelem jogszabdlyi keretrendszerét és meghatarozta a szer-
vezetek hatds-és feladatkoreit.

A magyar kibertér védelme kapcsan az intézményrendszer kozos felelésségvallaldsa mellett az egyes
érintett szervezeteknek is 6nall6 felel6ssége van. Az elektronikus informacids rendszerek biztonsagaért az
Uzemeltet8, mikodtetd allami szerv a felels, ami egyben a kiberbiztonsagért vald szervezeti felelGsséget is
jelenti. A szervezet vezetGje koteles gondoskodni az elektronikus informacios rendszerek védelmérdl. A tar-
sadalmi feladatok folyamatos ellatasahoz nélkiilozhetetlen, ugynevezett létfontossagl rendszerelemek (pl.
energia, kozlekedés, ivoviz-ellatas, egészségligyi, pénziigyi piaci infrastruktirak) kérének béviilése magaval
hozta az 4llami kibervédelem intézményrendszerében a felligyelt informdcids rendszerek szamanak béviilé-
sét is.

A COVID-19 vilagjarvany kapcsan a tdvmunka terjedésének fokozddasa kiberbiztonsagi szempontbdl uj
kihivasokat jelentett. A tdvmunkarendszerek hasznalatahoz Uj digitalis ismeretek és képességek megszer-
zése volt sziikséges. Kiberbiztonsagi szempontbdl fokozottabb kockazati kitettséget eredményezett a szami-
tastechnikai eszk6z6k magancélu hasznalata, tovabba az alkalmazottak sajat tulajdonaban allé IT eszkdzok
munkavégzési céllal torténd haszndlata is. Ezt erdsiti az allami és nkormanyzati szervezeteket érintd, a ki-
berbiztonsagi tudatossag kérdGives felmérés eredménye is.

A szervezeti szint(i kiberbiztonsag attdl lesz ,él6” és eredményes, ha az egyes szervezetek tudatosan
jarnak el és aktivan tesznek a kibervédelem és biztonsdg megteremtéséért. Az elemzés bemutatja az allami
kiberbiztonsag rendszerében az Ibtv. elGirasai alapjan az ehhez rendelkezésre 4allé eszkdzoket.
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AZ ELEMZES HATTERE, CELJA ES MODSZERE

Az elemzés hattere

A XXI. szézad elején lezajld digitalis fejlédés kovetkeztében a gazdasagi folyamatok, az allampolgarok
egymas kozotti kommunikacidja, a kiilénféle intézményekkel torténd kapcsolattartas nagyrésze is ma mar
egyre inkabb az online térben zajlik. A hdldzatba kapcsolt digitalis eszkdzoknek, rendszereknek a fizikai és
virtualis térben toérténd egyidejli hasznalata mdra az élet mindennapi részévé valt. Ezzel parhuzamosan
egyre inkabb hangsulyos fenyegetést jelentenek az elektronikus rendszerek és haldzatok sériilékenységére
kockdzatot jelentd, a kibertérben felmeriilé — ma mar a vildg barmely pontjarél érkezé — tdmadasok, az Ggy-
nevezett kibermdveletek.

A digitalis vilagban megjelend Uj és folyamatosan valtozo fenyegetések kiilonb6z6 formai az dllami intéz-
ményrendszereket, a piaci szerepl6ket, a tarsadalom széles rétegeit hatranyosan érinthetik. llyen fenyege-
tettség lehet példaul, ha illetéktelenek az allampolgdrok személyes adataihoz férnek hozza, alhirek terjed-
nek a kilonféle kozosségi médiafelileteken, hackertdmadas miatt nem érheték el e-kdzigazgatasi vagy banki
szolgaltatasok. Az elleniik valo védekezés nemzeti és nemzetkozi szinten is fokozott kihivast jelent a kiber-
biztonsag megteremtésében érdekelt felek (,stakeholder”’-ek), igy az allam, a kozszféra szervezetei, vala-
mint a gazdasagi szerepl6k szamara.

Az elemzés célja, fokuszteriiletei és madszere

Az elemzés célja a magyar kibertér védelmét biztositd allami intézményrendszer felépitésével, miikodé-
sével, finanszirozasaval, illetve a teriilet jogi és stratégiai keretrendszerével kapcsolatos helyzetkép bemu-
tatasa. Tovdbba azon lehetdségek feltarasa, amelyek hozzajarulhatnak mind a felligyeleti intézményrend-
szer, mind az érintett szervezetek szintjén a magyar kibertér védelmének erésitéséhez.

Az allami kibervédelem tdrgya a kiberbiztonsag. A kiberbiztonsag az allami és dnkormanyzati szervek
elektronikus informacidbiztonsagardl sz6l6 2013. évi L. térvény (Ibtv.) meghatdrozasat figyelembe véve nem
egyenld az informacid-biztonsaggal, annal egy joval szélesebb korli eszk6zrendszert jelent.

A kiberbiztonsag, vagy mas néven digitalis biztonsag a digitalis adatok, késziilékek, eszk6zok és folyama-
tok védelmére irdnyuld lépések Osszessége. A kiberbiztonsag hazai jogszabalyi fogalma szerint a kibertérben
létez6 kockazatok ,elfogadhatd szintjének” megteremtését célzo, széleskorl — politikai, jogi, gazdasagi, ok-
tatasi, illetve tudatossagnéveld, valamint technikai elemeket is alkalmazé —eszkozrendszer, amely a tarsa-
dalmi és gazdasagi folyamatok zavartalan m(ikodését hivatott biztositani. A kiberbiztonsag tehat nem egy
konkrétan elérendé cél, hanem egy folyamatos térekvés, allapot, a védelem pedig az erre iranyuld tevé-
kenységek rendszere. A kiberbiztonsag a szervezetek informacio-biztonsagaval szoros 6sszefliggésben all,
ugyanakkor tébb is annal. Az Ibtv. az 4llami kiberbiztonsag intézményrendszerében a kibertér védelme ér-
dekében deklaralja az elektronikus informacids rendszerek vonatkozdsaban az informatikai védelem szerve-
zeti szint( alapvetd kovetelményeit. Az Ibtv. preambuluma szerint ,tdrsadalmi elvdrds az dllam és polgdrai
szamdra elengedhetetlen elektronikus informdcids rendszerekben kezelt adatok és informdcidk bizalmassad-
gdnak, sértetlenségének és rendelkezésre dlldsdnak, valamint ezek rendszerelemei sértetlenségének és ren-
delkezésre dlldsdnak zdrt, teljes kérdi, folytonos és a kockdzatokkal ardnyos védelmének biztositdsa, ezdltal
a kibertér védelme”. Mindez ramutat arra, hogy az allami kiberbiztonsdg intézményrendszerében a kiberbiz-
tonsag fundamentumat a szervezeti szinten megfelel6en kezelt informacidbiztonsag képezi. Megfelelé ki-
berbiztonsdg megalapozott szervezeti szint(i informacidbiztonsag nélkiil tehat nem értelmezheté.

A kibervédelem széles témakort 6lel fel, amely az allami és a piaci szférat is érinti. Az elemzés néz6pontjat
az allami szektor kibervédelmi rendszerének (kdzponti és szervezeti szint) feltérképezése képezi. Az elemzés
a szervezeteken és az allami informatikai rendszereken kivilrél jové fenyegetettségek elleni védelmi meg-
oldasokra fokuszal és nem az egyes szervezetek belsd informaciobiztonsdgi intézkedéseire vagy allami infor-
matikai infrastrukturan beldl jelentkez6 kockazatokra.
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Az elemzés fokuszteriiletei:
a vonatkozd hazai jogi szabdlyozasi rendszer — kiegésziilve az EU-s keretszabalyokkal, iranyelvekkel — atte-
kintése;
a hazai felligyeleti intézményrendszer és feladatai bemutatdsa;
az allami kiberbiztonsdg intézményi rendszerében az érintett allamhdztartasi szervezetek kiberbiztonsdgi
helyzetképének bemutatdsa;
a kialakitott szabdlyoknak, irdnyelveknek a szervezetek altali érvényesitésének értékelése.

A kibervédelmet érintéen egzakt, 6nmagaban vagy egyéb orszagokkal 6sszevetve értékelheté mutato-
szamok nem alinak rendelkezésre, ezért az elemzés soran a mércét, illetve kritériumot a stratégiai elvek és
célok jelentik.

Az elemzés adatforrdsai elsédlegesen a jogszabdlyok (EU és hazai), és stratégiai dokumentumok, hazai
és nemzetkozi értékeld jelentések voltak. Tovabbi adatforrast jelentettek a témaban megjelent, nyilvdnosan
hozzaférhet6 dokumentumok és elemzések, a KSH nyilvdnosan elérhet6 statisztikai adatai, a hazai és nem-
zetkozi szakirodalom, valamint az allami kiberbiztonsdagi intézményrendszer felligyeleti szervezetét érintéen
a Nemzetbiztonsagi Szakszolgélat altal rendelkezésre bocsatott adatok.

A kiberbiztonsagi tudatossag intézményi szint( felmérése érdekében az elemzés keretében 24 kérdéshdl
allo kérddivvel kerestliink meg egyes, az allamhaztartas kbzponti alrendszerében az elektronikus ligyintézés
és bizalmi szolgaltatasok szabalyai szerint kdzhiteles nyilvantartdsok vezetésére kotelezett szervezeteket,
tovabba az allamhdaztartds dnkormanyzati alrendszerében véletlenszerlen kivalasztott nagyobb (megyei
jogu) és kisebb (5-20 ezer lakosu) 6nkormanyzatokat, illetve az azokhoz tartozé 6nkormanyzati hivatalokat.
A felmérés nem volt reprezentativ, az allami kiberbiztonsag intézményi rendszerében az érintett allamhaz-
tartasi szervezetek atfogd kiberbiztonsagi helyzetképének bemutatasat nem célozta.
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ELEMZES

1. A vonatkozd hazai szabalyozasi keretrendszer bemutatasa

1.1.

A kiberbiztonsdg megteremtésében és fenntartdsaban az dllamnak is hangsulyos szerepe van, az allam
kézvagyont (nemzeti adatvagyont) érint6 intézményvédelmi kotelezettsége az Alaptorvénybdl levezethet6.
A kiber! fenyegetettségek, kibertdmadasok, kiberterrorizmus akadélyozhatjak az Alaptérvényben meghata-
rozott értékeket Ugy, mint a biztonsag, a rend, igazsag és szabadsag kiteljesedését.

Az Alaptorvény rogziti, hogy Magyarorszag védelmezi dllampolgarait. Ez a védelem tarsadalmi szinten
megtestesil abban, hogy Magyarorszdg a béke és a biztonsdg megteremtése és megdrzése, valamint az
emberiség fenntarthato fejl6dése érdekében egylittm(ikodésre térekszik a vilag valamennyi népével és or-
szagaval. Az allam polgarai részére az Alaptorvény értelmében biztositja az alapvet6 kdzintézmények (egész-
ségligyi, szocialis, oktatasi), infrastruktirak (utak, kozvilagitas, gatak), kozszolgaltatasok (vizellatas, aramel-
latas, tavfiités) mikodtetését. Ezen intézményrendszer védelmének fenntartasa egyben a tarsadalmi koz-
rend fenntartdsat és az egyén biztonsagat is szolgdlja. Ez ma madr a biztonsagos kibertér megteremtése
nélkiil nem valdsithaté meg, amelyben fontos szerepe van annak, hogy a védelem kiterjedjen a kiberkoc-
kazatok kezelésére, elharitasara is.

Alaptorvényi keretek

1.2.

Az dllami kibervédelem hazai jogi szabalyozasi rendszerének irdnyai stratégiai dokumentumokban keril-
tek kijelolésre. A kijelolt célok alapan keriilt sor az allami kibervédelem intézményi rendszerének kialakita-
sdra és jogszabalyban torténd rogzitésére. A kibervédelem témaja szdmos nemzeti szakpolitikdban megje-
lent.

Az allami kibervédelmet meghatarozo szakpolitikak, stratégiak

—<Nemzeti Biztonsagi Stratégia

A kiberbiztonsag a 2012-ben kbzzétett, majd 2020-ban

megUjitott Magyarorszag Nemzeti Biztonsagi Stratégia-
jaban hangsulyos teriletként szerepel. A dokumentum
fokozott veszélyként definidlja az informatikai- és tele-
kommunikaciés halézatok, kormdnyzati gerinchaldzatok
mUikodésének, az alapvetd szolgdltatasok, kritikus infra-
strukturak mikodésének megzavardsat, vagy a tudoma-
nyos fejlédés mindenki szdmara elérhet6 eredményeinek
terroristak kezébe jutdsat. A 2020. évben megujitott biz-
tonsagi stratégia rogziti, hogy a felhasznalok megfeleld in-
formacidbiztonsagi tudatossaga a kiberincidensek meg-
el6zésének egyik kulcseleme, ugyanakkor altalanos jelen-
ségként emeli ki a felhaszndlok informacidbiztonsagi tu-
datossaganak alacsony szintjét. A megujitott stratégia az
atfogo feladatok kozott rogziti a kormanyzati infokommu-
nikacids rendszerek, a nemzeti létfontossagu informacids
infrastruktura, a mindsitett informaciok és a nemzeti
adatvagyon védelmének erésitését.

Stratégia kiberbiztonsagi relevancidja:
A kiberbiztonsag teriletét mar a 2012.
évi stratégia a Magyarorszadgot érintd
biztonsagi  fenyegetések, kihivasok
kozott azonositotta, annak
deklaralasaval, hogy a megfelel6 szintli
kiberbiztonsag garantalasara
Magyarorszagnak is készen kell allnia.
Els6dleges  feladatként  rogziti a
kibertérben jelentkezd fenyegetések és
kockazatok rendszeres felmérését és
priorizalasat, a kormdanyzati koordinacio

er@sitését, a tdrsadalmi tudatossag
fokozasat, valamint a nemzetkozi
egylttm(kodési lehet&ségek

kiaknazasat.
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A Magyarorszag Nemzeti Biztonsagi Stratégia kiberbiztonsag témaju pontjainak részletes kifejtéseként a
2013. évben kerilt elfogaddsra a Nemzeti Kiberbiztonsagi Stratégia, amelynek alapvetd elvarasa, hogy a

kibertér nyljtson biztonsagos és megbizhatd kornye-
zetet a tarsadalmi és gazdasagi folyamatok zavartalan
m(ikodéséhez és miikddtetéséhez.

A dokumentum épit az allami és a nem allami sze-
replék kozotti egyuttm(ikodésre, Magyarorszag nem-
zetkozi kapcsolatrendszerére, tovdbba a kibervédel-
met a védelmi politika szerves részeként tekinti. A
Nemzeti Kiberbiztonsdgi Stratégia kulcsszerepet szan a
kiberbiztonsagi tudatossag fejlesztésének. Deklaralja,
hogy a kibervédelem a megel&zésre épilé hatékony
védelmiintézkedések Utjan lehetséges. Ennek kapcsan
els6dleges célként rogziti a kibertérbdl érkez6 fenye-
getések és az ezzel jard kockazatok kezelésének, az
ehhez sziikséges kormanyzati koordinacié és eszkoz-
tar erGsitését. A stratégia hangsulyozza, hogy Magyar-
orszagon a kibertér szabadsaganak és biztonsaganak
szavatolasa a kormdnyzat, a tudomanyos, a gazdasagi
és a civil szféra kozos felel6sségvallalason alapuld,
szoros egylttm(ikodésével, 6sszehangolt tevékenysé-
gével valosulhat meg. A stratégiai célok és e célok el-
éréséhez sziikséges feladatokat az 1. dbra szemlélteti.

A stratégia  értelmében az  allami
kibervédelem intézményrendszerének
Osszehangoltan, hatékony egylttm(ikodés
és kozos felelGsségvallaldas  alapjan,
kockdzati alapon sziikséges mikddnie,
folyamatosan felmérve, értékelve a
kockdzatokat és azokhoz igazitva a
kontrollokat annak érdekében, hogy a kiilsé

és belsd kdrnyezeti valtozasokra
hatékonyan tudjon reagalni. A
nemzetgazdasagi szinten fennallé
kockazatok mérséklése edukacids
folyamattal - a kibervédelem
szlikségességének allampolgarok,
intézmények, gazdasagi szerepl6k részére
torténd tudatositasaval — hatékonyan
csokkenthet6.

1. abra - A Nemzeti Kiberbiztonsagi Stratégiaban meghatarozott f6bb stratégiai célok és célok eléréséhez szlikséges feladatokrol 6sszefoglald

Stratégiai célok

hatékony reagalasi képességek

nemzeti adatvagyon védelme

biztonsagos miikodéshez sziikséges
kibervédelmi IT infrastruktira

kiberbiztonsagi képzés, oktatds, K+F

biztonsagos kibertér a gyerekek és a
jové nemzedék szamara

Célok eléréséhez

sziikséges feladatok

kormanyzati koordinacio

civil, gazdasagi, tudomanyos egyuttm(ikodés

.

s

szakositott intézmények kozotti
egylttmikodés

tobblépcsbs szabdlyozas a kbzos
felelGsségvallalason alapulé kiberbiztonsaghoz

.

r

nemzetkozi egyluttmiikodés

.

(Forras: Nemzeti Kiberbiztonségi Stratégia alapjan ASZ szerkesztés)
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A dokumentum a stratégiai célok eléréséhez sziikséges eszkozoket az aldbbiak szerint hatarozza meg:

= a magyar kibertér biztonsagdért felelés kormanyzati szervezetek szambavétele és koordinacidja, a hatékony
egyuttm(kodés kialakitasa;

= amagyar kibertér biztonsagaért felelGs civil, gazdasagi és tudomanyos szervezetek szambavétele és intézmé-
nyes keretek kozott folyd egylttm(ikodés kialakitasa;

= alétfontossagu informacids infrastruktirak és vagyonelemek, illetve a nemzeti adatvagyon szambavétele és
védelmének biztositdsa;

= aszakositott kormanyzati intézmények m(ikddtetése;

=  aszabalyozasi kdrnyezet biztositasa;

=  anemzetkodzi és regionalis egylttm(ikodésekben torténd részvétel, politikai, operativ és szabalyozasi szinten
egyarant;

®  atdmogatdsi keretrendszer kialakitdsa a kutatas és fejlesztés, valamint az oktatds és tudatositas terén;

= gazdasdgi motivacids rendszerek megteremtése;

= 3 kiberbiztonsagi szempontok érvényesitése az allami mdszaki fejlesztési feladatok, valamint a kormanyzati
informacids rendszerek fejlesztésével és lizemeltetésével kapcsolatos feladatok ellatdsa soran.

—<4Nemzeti Infokommunikacids Stratégia

A 2014-ben kozzétett, 2014-2020 kozotti idGszakra szold, Magyarorszag Nemzeti Infokommunikacids
Stratégidja (NIS Stratégia) célként hatdrozza meg az infokommunikacids haldzatok, eszk6zok, szolgaltatdsok
és kompetencidk fejlesztésén keresztiil az dllampolgarok életminGségének, a vallalkozasok versenyképessé-
gének és az allami mkodési hatékonysaganak javitasat. A NIS stratégia négy alappillére — a digitélis infra-
struktira, a digitalis kompetenciak, a digitalis gazdasag, a digitalis allam fejlesztése — mellett megjelenik a
biztonsag is, amely minden fejlesztend6 teriileten jelen kell, hogy legyen. A biztonsag célrendszere megko-
veteli, hogy nemzetbiztonsagi, illetve a kbzigazgatas belsé miikodése és az elektronikus kbzigazgatasi szol-
galtatasok elérhetGsége szempontjabdl valdosuljon meg a kritikus infrastrukturalis és informatikai elemek, a
kozigazgatasi belsé rendszerek és kils6 alkalmazdsok, valamint az ezekben megjelend felhasznaldi adatok
maximalis védelme.

A stratégiaban foglalt feladatok megvaldsulasardl a 2016. évi NIS monitoring jelentés ad szamot, amely
tobbek kozott rogziti, hogy a Kormany kiemelked&en fontosnak tartja a polgérok, a véllalkozasok és a kézin-
tézmények, valamint a magyarorszagi digitalis haldzatok kiberbiztonsagdnak erGsitését, erre tekintettel el-
rendelte a Nemzeti Kiberbiztonsagi Stratégia felllvizsgdlatat.

—<4Halozati Biztonsagi Stratégia

A 2018. évben elfogadott Magyarorszag halézati és informacids rendszerek biztonsagara vonatkozé
Stratégidja tartalmilag a Nemzeti Kiberbiztonsagi Stratégia kiegészitése és Ujragondoldsa, az abban foglal-
takkal egylitt funkcional. A stratégianak az allami kiberbiztonsagot érint6 elemeit a 2. dbra szemlélteti.

2. abra - A Haldzati Biztonsagi Stratégidban meghatarozott, az allami kiberbiztonsagot érinté fébb stratégiai pillérek és elemeik

digitalis kornyezet iranti digitalis infrastruktura gazdasagi szereplok
bizalom ergsitése védelmére tamogatasa

eszakmai egyuttmiikodés eaz informatikai ekutatdkozpontokkal valé
er@sitése fejlesztések minGség egyluttmiikodés és a
ebiztonsagtudatossag menedzsmentje kutatas fejlesztés
novelése ekormanyzati elektronikus szerepének erGsitése
ekiber-biniilddzés szolgéltatasok ehazai digitalis innovacio
fejlesztése biztonsaganak novelése tdmogatdsa, tdmogatasi
eszakmai enemzetkozi konstrukcidk kialakitasa
intézményrendszer egylttmikddés erdsitése és !(qordinéciés feladatok
fejlesztése ealapvetd szolgéltatasok, ellatasa
valamint a Iétfontossag eversenyképes hazai
infrastruktdrak védelme tuddsbazis kialakitasa

ekiber-védekez6 és reagald
képességek fejlesztése

(Forras: Halézati Biztonségi Stratégia alapjan ASZ szerkesztés)
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1.3. Allami kiberbiztonsag jogi keretrendszerének kialakitasa

A kibervédelemmel 6sszefliggé stratégidk megalkotasat kovette az allami kiberbiztonsagi intézmény-
rendszer jogi keretrendszerének megteremtése. 2013. julius 1-jével [épett hatalyba az Ibtv. Az allami kiber-
biztonsagi intézményrendszer kialakitasanak szabalyozdsara a Kormdany a 2013. évben tovabbi jogszabalyok-
ban rendelkezett, igy kiilonosen a felligyeleti hatdsag feladatait meghatarozé NEIH rendelet, valamint az
elektronikus informacios rendszerek kormanyzati, dgazati eseménykezel$ kdzpontjainak, és a létfontossagu
rendszerek és létesitmények eseménykezeld kézpontjainak feladatait rogzit6 GovCERT rendelet érdemel ki-
emelést.

Az Ibtv. kett6s rendeltetéssel bir. AlapvetGen az allam, az dnkormanyzatok és a kozigazgatds szerveze-
teinek elektronikus informdcids rendszereiben tarolt adatok informa-
cidbiztonsagat védi, masrészt ezen elektronikus rendszerek kiberbiz-
tonsagara és védelmére hataroz meg garancialis rendelkezéseket. Ezen
rendszerek informacidbiztonsagat, ezaltal a kibertér védelmét az Ibtv.
értelmében a kockazatokkal aranyosan kell megszervezni, folyamato-
san biztositva a rendszerelemek sértetlenségét és rendelkezésre alla-
sat. Az Ibtv. elGirasaival érintett szervezeteknek biztositaniuk kell az
elektronikus informacios rendszerben kezelt adatok és informacidk bi-
zalmassdagat, sértetlenségét és rendelkezésre allasat, valamint azok
zart, teljes kord, folytonos és kockazatokkal ardnyos védelmét. A tor-
vény és végrehajtasi rendelete, az Ibtv. vhr. részletesen elGirja, hogy
milyen logikai, fizikai és adminisztrativ intézkedéseket kell meghata-
rozni, amelyek tdmogatjdk a megeldzést és a korai figyelmeztetést, az
észlelést, a reagalast, tovabba a biztonsagi események kezelését. A sziikséges intézkedéseket az elektronikus
informacios rendszerek biztonsagi osztalyba soroldsa alapjan kell megtenni. Az elektronikus informacios
rendszerek biztonsagi osztalyba soroldsa alapfeltétele a kockazatokkal ardanyos kibervédelem megvaldsita-
sanak.

A Nemzeti Kiberbiztonsdgi Stratégidban meghatarozott feladatok és hataskorok tobbségében az Ibtv-
ben kerlltek szabalyozasra, ezek részletesen az aldbbiak:

» kiberbiztonsagért felel6s kormanyzati szervezetek koordinacidja: Az intézményi feladatok és te-
vékenységek 6sszehangolasaért az NBSZ vezetbje, mint tandcsi elnok altal vezetett Nemzeti Kiber-
biztonsagi Koordinacios Tandcs felel6s.

» |étfontossagu informacios infrastrukturak, a nemzeti adatvagyon védelmének biztositasa:

Az Ibtv. kiterjed az eurdpai- és nemzeti [étfontossagunak kijel6lt rendszerelemek védelmére, va-
lamint a nemzeti adatvagyon korébe tartozé allami nyil-

Az Ibtv. deklaralja, hogy az
elektronikus informacios
rendszerek biztonsagaért az
Uzemeltet6, mikodtets
allami szerv a felelGs, ez
egyben a kiberbiztonsagért
vald 6nallo, szervezeti
felel6sséget is meghatarozza.

vantartasok adatfeldolgozoi elektronikus informaciés | Az Ibtv.  és  kapcsolédéd
rendszereinek védelmére, ezaltal a létfontossagu informd- | végrehajtasi rendeleti
cios infrastruktirak és vagyonelemek, illetve a nemzeti | szabalyozdssal az Orszaggylilés
adatv.égylon szambavétele és vedelmének biztositasa is | ¢c Kormany a Nemzeti
rr.1e'gtortent. o ) o Kiberbiztonsagi Stratégiaban

* civil, gazdasagi és tudomanyos szervezetekkel intézmé- . , .
e ) NN meghatarozott  célokkal  és

nyes keretek kozétt folyd egyiittmiikodés kialakitasa: A B

o i o s feladatokkal dsszhangban

magyar kibertér biztonsagaért felelGs civil, gazdasagi és tu- (ilami
domaényos szervezetekkel térténé kooperaci6 a Kiberbiz- rr.legteremtette az. . a’m!
tonsagi Férum mikodtetésével valdsult meg. kibervédelem jogszabalyi
»  szervezetek kozotti koordinacié és egyiittmiikédés: Azin- | keretrendszeret, az
tézménykozi koordinacié kdzponti funkciojat az elektroni- | intézmeényrendszer hatékony

kus informacids rendszerek biztonsagi feligyeletéért fele- | mikodtetésének érdekében

I6s hatdsag, 2016. januar 1-je 6ta a Nemzetbiztonsagi
Szakszolgalat Iatja el. A nem kormanyzati szereplékkel valo
egyuttm(ikodésnek keretét a Nemzeti Kiberbiztonsagi

meghatarozta a szervezeteinek
hatas- és feladatkoreit.
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Férum és kiberbiztonsagi munkacsoportok biztositjak, akik a Tanacs munkajat tamogatva javaslat-
tételi joggal és véleményezési lehetdséggel élhetnek a Tanacs felé.

» szakositott kormanyzati intézmények miikodtetése: A Kormany az Ibtv-ben foglalt biztonsagi
események kezelése érdekében kormanyzati eseménykezeld kozpontot miikodtet, amely hatélya
ala kézponti allamigazgatasi és alkotmanyos szervek, kormanyhivatalok, helyi és nemzetiségi 6n-
kormanyzatok, hatdsagi igazgatasi tarsuldsok, valamint a Magyar Honvédség tartozik. Az ese-
ménykezel6 kozpont folyamatosan elérhetd 24 éras ligyeletet mikodtet, a biztonsagi eseménye-
ket kivizsgdlja, a szervezeteknél el6forduld hibakat feldolgozza, melyekrél negyedévente jelentést
készit a Nemzeti Kiberbiztonsagi Koordindcids Tanacs felé. Az allami kibervédelem intézményi
stratégiai és jogi kereteit meghatarozo6 f6bb mérféldkéveket a 3. dbra szemlélteti.

3. dbra - Magyarorszag kibervédelme — stratégiai és jogszabdlyi kereteinek megalkotasa idévonalon abrazolva

IBTV.
EU NIS IRANYELY
NEMZETI

KIBERBIZTONSAGI
STRATEGIA

NEMZETI BIZTONSAG!
STRATEGIA

2012 2012 2013 2013 2014 2016 2018 JELEN

HALOZATIBIZTONSAGI
STRATEGIA

Tan NEMZETI

INFOKOMMUNIKACIOS
STRATEGIA

(Forras: ASZ szerkesztés)

1.4. Nemzetkozi egyiittmiikodések és az EU jogi aktusainak viszonya a kibervédel-
met érint6 nemzeti stratégiahoz és jogalkotashoz

Az dllami kiberbiztonsag megteremtése EU tagdllami hataskorbe tartozik, ettél figgetlenll a nemzeti
stratégiaalkotasi és jogalkotdsi kbvetelményekre a nemzetkozi jogi keretek, kovetelmények és torekvések is
kihatdssal birnak.

A Nemzeti Biztonsagi Stratégia rogziti, hogy Magyarorszag nagy jelentGséget tulajdonit a multilateralis
szervezetek keretein belll megvaldsuld biztonsagpolitikai egylttmikodésnek és fellépésnek, amelynek
alapvet6 keretét a NATO- és EU-tagsag jelenti. A Nemzeti Kiberbiztonsagi Stratégia és a Haldzati Biztonsagi
Stratégia is deklaralja, hogy az Alaptérvényben megfogalmazott alapértékek (szabadsdg, biztonsag, jogalla-
misag, nemzetkozi és eurdpai egylttmiikodés) érvényesitésén tul a vonatkozd nemzeti stratégiakkal Ma-
gyarorszag hozzajarul a nemzetkoézi egytittm(kodésbdl, valamint EU és NATO tagsdgabdl eredd kovetelmé-
nyek és torekvések hazai stratégiakban és nemzeti jogalkotasban torténé érvényesitéséhez.

Ennek megfelelGen az dllami kiberbiztonsagot meghatdrozd stratégidk alapvetésként kezelik a 2001-ben
elfogadott Budapesti Konvenciéban (,Convention on Cybercrime”) megfogalmazott, nemzetkozileg elfoga-
dott alapelveket. A vonatkozo stratégidk rogzitik, hogy illeszkednek a NATO Stratégiai Koncepcidjahoz, Ki-
bervédelmi Politikdjahoz, valamint a NATO-csucsok vonatkozé dokumentumaiban megfogalmazott Szovet-
ségi kibervédelmi elvekhez és célokhoz.

Magyarorszdg Nemzeti Kiberbiztonsagi Stratégidjdban meghirdetett célok az Eurdpai Unié 2013-ban el-
készilt kiberbiztonsagi stratégiajanak céljaival 6sszhangban vannak.

Mind az Unid, mind Magyarorszdag stratégiai dokumentumaiban megjelenik a kiberfenyegetettségek el-
leni preventiv védelem, mely a kockazatok felmérésére és azok mérséklésére iranyul. Fontos az eurdpai és
a nemzeti szint( egyittm(ikodés, mely hatékony eszkdze lehet az esetleges kibertdmadasok elleni védeke-
zésnek.

12



E=L—E=M=Z=E=S

Az unios stratégiai célokkal 6sszhangban az Eurdpai Unid a kiberbiztonsag egyes dgazati teriiletein — az
EU kiberbiztonsagi rendelete kivételével —iranyelvi szint(i jogalkotasi keretek kdzott rendelkezett. Ezek kdzé
tartozik a haldzati és informdcids rendszerek biztonsdganak az Unidban egységesen magas szintjét biztosito
intézkedésekrdl sz6l6 EU NIS irdnyelv. Az iranyelv olyan k6zosségi, illetve eurdpai unids jogi jogalkotasi aktus,
amely kizarélag az elérend6 célok tekintetében kotelezi az érintett tagédllamot, a megfeleld eljarasok és esz-
k6zok megvalasztasat az iranyelvi keretek kézott atengedi a tagallamoknak. Az irdnyelv tagallami jogba tor-
ténd atiltetést, transzformacidt igényel. Az EU NIS irdnyelv a hazai belsd jogba az Ibtv-ben kerilt torvényi
szinten atliltetésre.

Magyarorszdg maradéktalanul teljesitette az EU NIS irdnyelvben meghatdrozott célokat, tobbek kézott
ezek figyelembevételével alkotta meg a Haldzati Biztonsagi Stratégidt, tovabba annak torvényi szintl szaba-
lyozassal, az Ibtv. 2018. évi mddositdsaval tett eleget.

4 s

2. A kiberbiztonsagi intézményrendszer stratégiai iranyi
és operativ szintje

V4 ’

tasi, felligyeleti

2.1. Stratégiai iranyitas intézményrendszere
—<4Nemzeti Kiberbiztonsagi Koordinacids Tanacs

A Nemzeti Kiberbiztonsagi Koordinaciés Tanacs a Kormany javaslattevd, véleményezé szerveként az
allami és dnkormadnyzati szervek elektronikus informaciébiztonsagaval 6sszefliggs stratégiai, kormanyzati
koordinacios feladatokat Iat el. A Tanacs feladata az allami kiberbiztonsag allami, kdzigazgatasi szerveit érin-
téen az Ibtv-ben meghatarozott tevékenységeinek 6sszehangoldsa, tovdbba a Nemzeti Kiberbiztonsagi Stra-
tégiaban meghatarozott cselekvési terlleteken a kormanyzati tevékenység koordinacidjanak el6segitése és
a végrehajtas figyelemmel kisérése.

A Tandcs elndke a Nemzetbiztonsagi Szakszolgalat vezetGje. A Tandcs tagjait a Kiber-iranyitasi rende-
letben kijel6lt miniszterek altal delegalt tagok alkotjdk. A Tanacs tagja tovabbd a Szabalyozott Tevékenysé-
gek Fellgyeleti Hatdsaga elndke vagy az altala delegdlt személy, a Katonai Nemzetbiztonsagi Szolgalat f6-
igazgatdja és a belligyminiszter dltal delegalt kiberkoordinator.

—<4Nemzeti Kiberbiztonsagi Férum

A Tandcs tevékenységét a kiberkoordinator, valamint a kiberbiztonsagi munkacsoportok és a nem kor-
manyzati szerepl&kkel val6 egylttmkddésnek keretet biztosité Nemzeti Kiberbiztonsagi Forum tamogatja.
A Tandcs a Forum javaslatainak és véleményének figyelembevételével késziti el a Nemzeti Kiberbiztonsagi
Akcidtervet, amelyet évente felll kell vizsgdlnia.

—<Kiberkoordinator

A Férum munkdjanak szakmai koordinaldsat a belligyminiszter altal megbizott kiberkoordindtor latja
el, aki tagként részt vesz a Tandcs, valamint kiberbiztonsagi munkacsoportok munkdjaban. A kiberkoordina-
tor a Tandacs elndkét akadalyoztatdsa esetén helyettesiti.

—<qTitkarsag

A Tandcs, a Férum és a kiberbiztonsagi munkacsoportok mdkodtetésével kapcsolatos adminisztrativ
teendGket a kiberkoordinator irdnyitasaval a belligyminisztériumban m(ikédd titkarsag latja el.

2.2. Akiberbiztonsagi intézményrendszer feliigyeleti és operativ szintje

Az allami kiberbiztonsag intézményi rendszerében a felligyelt elektronikus informacids rendszerek biz-
tonsagi felligyeletét a Kormany altal kijelolt hatdsag latja el. A Kormany erre a feladatra a 2013. évben a
Nemzeti Fejlesztési Minisztérium iranyitasa ala tartozé Nemzeti Elektronikus Informéacidbiztonsagi Hatdsa-
got (NEIH) jelolte ki. A felUgyeleti, hatdsagi funkcid és feladatkor a 2015. évt6l a Nemzetbiztonsagi
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Szakszolgalathoz keriilt, amelynek szervezetén bellil 2015. oktober 1-jét6l miikodik a Nemzeti Kibervé-
delmi Intézet (NBSZ NKI).

A nemzetbiztonsagi feladatokat ellatd szervezetek esetén az elektronikus informacids rendszerek bizton-
sagi fellgyeletét szektordlis hatdsagok latjak el. A szektoralis hatdsagok altal ellatott tevékenységek koziil
meghatdrozé az eurdpai vagy nemzeti létfontossdgl rendszerelemként kijel6lt rendszerek, létesitmények
elektronikus informacios rendszereinek biztonsaganak feliigyelete, melynek hatdsagi felligyeletét a BM Or-
szagos Katasztrofavédelmi Féigazgatdsag latja el.

—<4NBSZ NKI feltigyeleti hatdsagi feladatai

A BellUgyminisztérium irdnyitdsa ala tartozé NBSZ NKI a magyarorszagi kibervédelmi szervezetrendszer
kézponti felligyeleti szerve. A felligyeletet ellatd hatdsag feladatai kozé tartozik az allami, kozigazgatas elekt-
ronikus informacios rendszereinek informacio biztonsagi osztalyba és biztonsagi szintbe sorolds megalapo-
zottsdganak ellenérzése. Elrendelheti a feltart vagy tudomdsara jutott biztonsagi hianyossagok elharitasat
és ellendrizheti az elharitds eredményességét, ennek elmulasztasa esetén birsagot is szabhat ki. A hatdsag
javasolhatja informacidbiztonsagi felligyel6 kirendelését egy adott szervezethez a kiberbiztonsagi fenyege-
tések elharitdsahoz sziikséges védelmi intézkedések eredményes megtétele érdekében.

A hatdsag feladatai kozé tartozik tobbek kozott a hazai informacidbiztonsagi, kibervédelmi gyakorlatok
szervezése. Az NBSZ NKI feladata, hogy szoros egylittm(ikodést folytasson az eseménykezel6 kdézponttal, az
elektronikus tGgyintézési feliigyel6 hatdsaggal, a nemzetbiztonsagi szolgalatokkal. Javaslattételre jogosult to-
vabba a nemzeti létfontossagu rendszerelem kijeldlésére.

A hatdsag nyilvantartja és kezeli tobbek kozott az érintett szervezetek elektronikus informdcids rendsze-
reinek megnevezését és biztonsagi osztalyba soroldsat, az érintett szervezet biztonsagi szintjének besorola-
sat. A nyilvantartdsok vezetésén tul az NBSZ NKI széleskor( hatdsagi feladatkorrel rendelkezik, tobbek kozott
engedélyezési eljarasok, hatdsagi ellendrzések, kockazatelemzések lefolytatdsa vonatkozasaban.

A hatdsdag jogkore 2021. marcius 1-jétdl kibdviilt: jogosult elrendelni az ideiglenes hozzaférhetetlenné
tételét annak az elektronikus hirkozlé haldzat utjan tovabbitott adatnak vagy egyéb informacios tarsada-
lommal 6sszefliggb szolgaltatdsnak, amely a magyar kibertér biztonsagara fenyegetést jelent, és amellyel
kapcsolatosan az eseménykezeld kdzpont biztonsagi eseménykezelést folytat. Ez azt jelenti, hogy lekapcsol-
tathatja, illetve blokkoltathatja a magyar kibertér biztonsagara fenyegetést jelentd rendszereket és szolgal-
tatasokat, adott esetben a szervezet m(ikodésének ellehetetlenllését okozva ezzel.

Az NBSZ NKI a felligyeleti hatosagi feladatain tul szamos egyéb, az allami kibervédelem szempontjabdl
kézponti jelent6ségl feladatkort elldt. A 2019. év 6ta az NBSZ NKI az allami kiberbiztonsag kdzponti felligye-
leti intézményként ellatja

= azeseménykezelési feladatokat a létfontossagu rendszerek és |étesitmények azonositasardl, kijelo-
lésérél és védelmérdl szo16 2012. évi CLXVI. térvény (Lrtv.) szerinti, alapvetd szolgéltatdst? nydjto,
létfontossagu vagy egyéb szempontbdl kritikus infrastrukturat Gzemelteték (pl. energia, kozleke-
dés, ivoviz-ellatas, egészségligyi, pénziigyi piaci infrastrukturak) tekintetében,

= az elektronikus kereskedelmi szolgaltatdsok, valamint az informdcids tdrsadalommal 6sszefliggd
szolgdltatasok egyes kérdéseirdl sz6l6 2001. évi CVIII. torvény (Ekertv.) szerinti, Ugynevezett beje-
lentéskoteles elektronikus kereskedelmi szolgaltatasok (igy az online piactér, internetes keresGszol-
galtatas, valamint felh@szolgaltatas) kapcsan a szolgaltatast nyujto szervezetek eseménykezelési,
valamint a hatdsagi felligyeletét.

Az NBSZ NKI évek soran egyre inkabb széleskoriivé valt feladatkorét indokolja, hogy az dllam a felligyeleti
intézményrendszer erd@sitésével kivanja tovabbra is fenntartani a kibertérben zajlé tarsadalmi és gazdasagi
folyamatok zavartalansagat és biztonsagat.

—<Felligyeleti intézményrendszer operativ feladatai - eseménykezelés

Az dllami kiberbiztonsag felligyeleti intézményrendszerének operativ feladatai kozé tartozik az ugyneve-
zett eseménykezelés, amelyet a kibertérbdl érkezé tdmadasokkal és fenyegetettségekkel kdzvetleniil foglal-
kozd eseménykezel$ kézpontok latnak el.

Az allami felligyelet ald vont elektronikus informacids rendszereket érintd biztonsagi események keze-
lése érdekében 2013. julius 1-jét6l a kormanyzati eseménykezel6 kozpontot (GovCERT Hungary) a
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Nemzetbiztonsagi Szakszolgalat mikodteti. A kormanyzati eseménykezel6 kdzpont mellett szamos szekto-
ralis és agazati eseménykezel6 kozpont kerilt 1étrehozasra, tobbek kozott a nemzeti létfontossagu rend-
szerek és létesitmények védelmével kapcsolatos haldzatbiztonsagi tevékenység ellatasara.

Az allami kiberbiztonsag intézményrendszerében az érintett szervezetek a tudomasukra jutott bizton-
sagi események adatait kételesek haladéktalanul az illetékes eseménykezel6 kdzpont részére tovabbitani,
az agazati eseménykezel6 kozpontok a kormanyzati eseménykezel6 felé tovabbitjak a bejelentéseket. Az
eseménykozpont jelentésége, hogy a biztonsagi események adatait kdzpontositottan kezelik, ezaltal haté-
konyabban és gyorsabban reagdlva tudnak fellépni a kiberfenyegetések ellen, megelGzve, illetve csokkentve
a biztonsdagi események negativ hatasait és kovetkezményeit.

A biztonsagi eseményekrdl rendelkezésre allé kdzpontositottan gy(ijtott adatok alapjan a kormanyzati
eseménykezel6 kdzpont a magyar kibertér biztonsagi helyzetérdl, valamint a hazai és nemzetkoézi informa-
cidbiztonsagi iranyokrdl elemzéseket, jelentéseket készit a Nemzeti Kiberbiztonsagi Koordinacids Tanacs ré-
szére.

Agazati eseménykezel6 kozpontként funkciondl tobbek kozott az NBSZ NKI, amelynek feladatkére 2019.
janudr 1-jétél boviilt az elektronikus kereskedelem teriiletén a bejelentéskoteles szolgaltatdk és az alapvetd
szolgaltatast nyujtd szervezetek eseménykezelésére kiterjed6en. Az NBSZ NKI gydijti és fogadja a Ibtv. és az
Ekertv. hatdlya ald tartozd szervezetek és gazdalkodok barmely elektronikus informacids rendszerét érinté
biztonsagi eseményrél az informacidkat és azokrol rendszeres tajékoztatast ad ki az érintett szervezetek ré-
szére. A biztonsagi, valamint kiber-incidenseket az allami és dnkormanyzati szervek mellett mas piaci sze-
replék is jelenteni kotelesek a felligyeleti szerv részére.

—<4NBSZ NKI egyéb operativ feladatai - sériilékenységvizsgalat

A biztonsagi események kezelésének, megelGzésének egyik eszkoze a sériilékenységvizsgalat, melynek
elvégzésére az dllami kibervédelmi feladatokat ellatd hatdsdg kotelezheti az ellenérzéssel, vagy valamely
biztonsagi esemény kapcsan érintett szervezetet. A sériilékenységvizsgdlat onként is elvégezhetd, igy pre-
ventiv eszkdzként is funkciondl. A sériilékenységvizsgalat az elektronikus informacids rendszerek gyenge
pontjainak (Un. biztonsagi rések pl. potencidlis szoftverhibak, gyenge jelszavak, hibas beallitasok) és az eze-
ken keresztll fenyegetd biztonsagi eseményeknek a feltarasara iranyul. Tovabbi célja a feltart hibak elhari-
tasdra vonatkozo részletes megoldasi javaslatok kidolgozasa az elektronikus informacids rendszerek, rend-
szerelemek védelmének és biztonsagdnak megerdsitése érdekében.

Az allami kiberbiztonsag intézményi rendszerében az érintett szervek tébbsége, igy allami-, 6nkormany-
zati, vagy nemzetbiztonsagi védelem ala es6 szervezetek részére, valamint zart céld elektronikus informdcids
rendszerek® vonatkozasaban sériilékenységvizsgalatot — a honvédelmi céld elektronikus informéciés rend-
szerek sérllékenységvizsgdlatanak kivételével — kizardlag az NBSZ NKI Eseménykezel6 K6zpontja végezhet.

—<4NBSZ NKI egyéb operativ feladatai - korai figyelmeztetd rendszer

Az Ibtv. 2019. évben a kiberbiztonsag rendszerében bevezette az Ugynevezett korai figyelmeztetd rend-
szer® (EWS) intézményét, valamint a korai figyelmeztetd szolgaltatds igénybevételének rendjét. Az elektro-
nikus informacidbiztonsagi korai figyelmeztetd rendszer lizemeltetését, a korai figyelmeztet6 szolgdltatas
nyujtdsat a Nemzetbiztonsdagi Szakszolgalaton belll az NBSZ NKI |atja el. A korai figyelmeztetd szolgaltatds
keretében az NBSZ NKI, mint rendszer-lizemeltetd az alabbi tevékenységeket vallalja:

= az alkalmazott sz(irési szabalyok szerint folyamatosan monitorozza, vizsgalja a védett infrastruktu-
rak internet felé irdnyuld és onnan beérkezé haldzati forgalmat,

= detektdlja a fenyegetés bekovetkezésére utald jelzéseket, és

=  biztonsagi esemény észlelésekor haladéktalanul tjékoztatja az eseménykezel6 kdzpontot.

Az 4llami kiberbiztonsag intézményrendszerérdl a 4. abra nyujt attekintést.
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4. 4bra: Osszefoglal6 az 4llami kiberbiztonsag intézményrendszerérél

Nemzeti Kiberbiztonsagi Koordinacids Tanacs

a belligyminiszter, az emberi eréforrasok minisztere, a honvédelmi miniszter, az
igazsagligyi miniszter, a killgazdasagi és kiilligyminiszter, az innovacids és
technoldgiai miniszter, a pénziigyminiszter, az agrarminiszter, a miniszterelndk
kabinetféndke, a Miniszterelndkséget vezets miniszter altal delegalt 1 {3,
Szabalyozott Tevékenységek Feliigyeleti Hatosaga elnbke vagy az ltala delegalt

a Kormany javaslattevd,
véleményezd szerve

szemely, a Katonai Nemzetbiztonsagi Szolgalat féigazgatdja és a kiberkoordinator.

javaslatok és vélemények I Nemzeti Kiberbiztonsagi Férum
kiberbiztonsagi munkacsoportok

Informacids Hivatal fdigazgatdja
a Honvédelmi Minisztérium hataskérébe
tartozé Katonai Nemzetbiztonsagi
Szolgélat
a Beltigyminisztérium Orszagos
Hatdsag Katasztrofavédelmi Foigazgatdsag
Az informacids rendszert mikadtetd szerv
vezetdje
A honvédelemért felel&s miniszter
A killpolitikaért felelds miniszter
Az elektronikus informacids rendszert

Nemzetbiztonsagi Szakszolgélat

Nemzeti Kibervédelmi Intézetet (NKI)

miikddtetd szerv vezetdje
Eseménykezelés

Kormanyzati szereplék

. o4 Az Ekertv. alapjan bejelentés-kételes
A Nemzetbiztonsagi szempontbdl érintett Az Lrtv. szerinti alapvetd Pl )

informécids rendszerek, melyek Allami szervek és dnkormanyzatok szolgaltatast nyljtd
feligyeletét kiilon hatdsagok latjak el. szervezetek

szolgaltatas az online piactér szolgéltatas, a
keres@szolgaltatas, a felhdalapd
szamitastechnikai szolgaltatas.

Forras: ASZ szerkesztés

2.3. Nemzetkozi szervezetekkel torténdé kapcsolattartas, tudasmegosztas és ta-
pasztalatcsere

A kibervédelem teriiletén a nemzetkozi kapcsolattartds kilonos jelentGséggel bir a bevalt gyakorlatok

tapasztalatainak megosztasa, a korai elGrejelzés, az eseményekre valo reagdlas, a kockazatértékelés, a tu-
datossag novelése vonatkozdsaban. (EU Kiberbiztonsagi Stratégia, 2013)
A stratégiai szinten a Nemzeti Kiberbiztonsagi Koordindcios Tanacs koordindcids tevékenységét, valamint
dontéseinek végrehajtasat a Nemzeti Kibertér Munkacsoport és a Nemzetkozi és Eurdpai Unids Kibertér
Munkacsoport segiti. A Nemzetkozi és Eurdpai Unids Kibertér Munkacsoport feladata az allami szervek ko-
z06tti, a nemzetkozi szervezetekben, az Eurdpai Unidban, valamint a két- és tobboldall egylttmikodésekben
zajlé kiberbiztonsagi munkaval kapcsolatos rendszeres informacidcsere elGsegitése és egyeztetés a Magyar-
orszag altal képviselendd vonatkozd allaspontjanak kialakitdsat illetéen.

A feliigyeleti szinten az NBSZ NKI széleskorl nemzetkozi feladatai kdzé tartozik az un. ,,nemzeti kap-
csolattartd pont” mikodtetése, a kiber-incidensek hazai koordinalasa, az incidensekkel kapcsolatos jelenté-
sek fogaddsa, illetve kiildése az NBSZ NKI nemzetkozi partner-szervezetei irdnydba. A hazai kibervédelmi
hatdsag ennek keretében biztositja az EGT tagallamok hatdsdgai kozott folytatott kapcsolattartast és egytt-
m(ikodést.

Az NBSZ NKI az allami kibervédelem és a nemzetkdzi tuddsmegosztds tdmogatdsara tobb eurdpai intéz-
ménnyel tart fenn kapcsolatot, illetve vesz részt egyéb, eurdpai szintii egyiittm(ikodésekben. igy példaul

* A 2014-ben létrehozott Eurdpai Uniés Kiberbiztonsagi Ugynokség, az ENISA® célja a tagallami kiber-
védelmi felligyeletet ellatd hatdsagokkal egyiittm(ikodésben az Eurdpa-szerte egységesen magas
szint( kiberbiztonsag megvaldsitasa, amelyben Magyarorszagot az NBSZ NKI képviseli.

= Az Eurdpai Bizottsagon belil a Tartalmak, Technoldgiak és Kommunikacios Haldzatok FGigazgato-
saggal, a DG CNECT®-tel is kapcsolatot tart, amely az Eurépai Unidban a digitalis egységes piaccal,
az internetbiztonsaggal, valamint a digitalis tudomannyal és innovacioval kapcsolatos unios szakpo-
litikdért felelGs.
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Az NBSZ NKI kapcsolatot tart fenn a K6zép-eurdpai Kiberbiztonsagi Platformmal (CECSP), a V4 allamok és
Ausztria egylttm(ikodési csoportjaval, az EBESZ Kiberbiztonsagi Informalis Munkacsoportjaval. Tovabba a
Kiilgazdasagi és Kulligyminisztériummal koz6sen az NBSZ NKI képviseli Magyarorszagot az EBESZ munkacso-

port Ulésein, illetve az esedékes Ulések kozotti idGszakban
részt vesz a munkacsoport munkajaban.

Az allami kibervédelmi intézményrendszer operativ
szintje is széles nemzetkozi feladatellatassal érintett. A kor-
manyzati eseménykezelé koézpont, a GovCERT az eurdpai
kormanyzati eseménykezel$ csoport altal akkreditalt nem-
zeti eseménykezelé kozpontként vesz részt a nemzetkozi
egyuttmikodésben.

Az allami kiberbiztonsag intézményrendszerét érintéen a
nemzetkozi kapcsolattartds szempontjabdl emlitést érde-
mel még az Eurdpai Unid bliniildozd egysége, a Blnlldozési
Egylttmikodés Eurépai Unids Ugyndksége, az Europol EC37,
amelynek operativ részlege aktiv feladatokat 13t el a tagdlla-
mokat érintd, hatdron atnyulé kiberb(lincselekmények felde-
ritésében.

A nemzetkozi szint( tudasmegosztds és
tapasztalatcsere elengedhetetlen az
allami  kibervédelem rendszerének
hatékony miikodtetéséhez. Az NBSZ NKI

szakpolitikai, felligyeleti és operativ
szinten is  jelentds  nemzetkozi

kapcsolattartast bonyolit az eurdpai és

nemzetkozi  tarsintézményekkel, az
allami kiberbiztonsagot érinté

nemzetkdzi munkacsoportoknak és
férumoknak is aktiv résztvevdije.

3. Az dllami kiberbiztonsag intézményi rendszerében az érintett

szervezetek kore, helyzetképe

3.1.
teto szervezetek kore

Az allami felligyelet ala vont elektronikus informacids rendszereket lizemel-

Az dllami felligyelet ala vont elektronikus informdcids rendszerek vonatkozadsaban az Ibtv. rogziti a ha-
talya ala tartozo, érintett szervezetek korét, mely dllami és nem allami szervezeteket egyarant feldlel. Az
allami kibervédelem intézményrendszerében az érintett szervezetek kbzé dontéen az allami-, dnkormany-
zati, valamint a nemzetbiztonsagi védelem ald esé szervezetek tartoznak. Az érintett szervezetek kore folya-
matosan béviil. Ennek egyik oka az allami, dnkormanyzati, illetve kdzigazgatasi szervek szamossaga, amely
szervek elektronikus informdacids rendszereinek informacid- és kiberbiztonsagi védelmét a jogalkotd egyre
szélesebb hatékorben garantalni kivanja. Masrészt a nemzeti adatvagyonba tartozo vagyonelemek védelme,

tovabba a COVID 19 jarvanyhelyzet.

Az allami kiberbiztonsag intézményi rendszerében az érintett szervezetekrdl, igy az dllami, dnkormany-
zati és nemzetbiztonsagi védelem ala tartozo szervezetekrdl, valamint egyéb piaci szerepl6krél az 1. tablazat

nyujt 6sszefoglalo attekintést.

1. tdblazat - Az dllami kiberbiztonsag intézményrendszerében a felligyelt elektronikus informacids rendszereket miikodtets szervezetek

Az érintett dllami, 6nkormanyzati, nemzetbiztonsagi védelem ala tartozo szervezetek és egyéb piaci szerepl6k
1.

Kozponti allamigazgatasi szervek

Alkotmanyos szervezetek

Févarosi és megyei kormanyhivatalok

Helyi 6nkormanyzatok képviseld-testiileteinek hivatalai
Hatdsagi igazgatasi tarsulasok

Magyar Honvédség

ol ©0 Dl 0 Rl o= Kol

elektronikus informacids rendszereik tekintetében
10. Az alapvet6 szolgéltatas nyujtasaban kézremiikodék

Az Ibtv. hatalya ala esd szervezetek részére adatkezelést végzdk
A nemzeti adatvagyon korébe tartozo allami nyilvantartasok adatfeldolgozoi
Az eurépai vagy nemzeti Iétfontossagu rendszerelemmé kijel6lt rendszerelemeket miikodtetd szervezetek

11. Az elektronikus informacids rendszert miikédtetd, a kozponti dllamigazgatasi és kormdanyzati tevékenység
szempontjabdl fontos, nemzetbiztonsagi védelem ala es6 szervek

(Forras: Ibtv. alapjan ASZ szerkesztés)
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Az Ibtv. deklardlja, hogy kiemelt jelent&séggel bir a nemzeti elektronikus adatvagyon, az allami- és énkor-
manyzati szervek elektronikus informacids rendszerei, tovabba a létfontossagl informacids rendszerek és
rendszerelemek biztonsaganak védelme.

Ezzel 6sszhangban 2013. julius 1-jétdl terjedt ki az Ibtv. hatalya az ,eurdpai vagy nemzeti |étfontossagu-
nak kijelolt rendszerelemek” elektronikus informdcids rendszereinek védelmére. A térvényben meghataro-
zott agazatokban az a rendszerelem mindsiil [étfontossagunak, amely elengedhetetlen a Iétfontossagu tar-
sadalmi feladatok ellatdsahoz. Létfontossagu rendszerelemekkel érintett dgazatnak mindGsil példaul az
egészségligy, a lakossag személy-és vagyonbiztonsdga, valamint a gazdasagi és szocidlis kozszolgaltatasok
terilete. A létfontossagl rendszerelemmel érintett dgazatok kore 2013. év éta folyamatosan bévilt. 2013.
marcius 1-je 6ta az energia szektor —a villamosenergia-rendszer |étesitményei, az atomerémi kivételével
— és a kozlekedés létesitményei, 2013. jllius 1-je 6ta az agrérgazdasag, az egészség, a pénzligy, az ipar
létesitményei tartoztak ebbe a korbe. A létfontossagu rendszerelemek kore 2014. januar 1-je 6ta az Info-
kommunikacids technoldgiak és vizszolgdltatast nyujtokkal, a jogrend, a kormanyzat, a kdzbiztonsag és a
védelem létesitményeivel egésziilt ki. 2016. januar 1-je 6ta a gydgyszerkereskedelem, 2020. julius 1-je 6ta a
kéolajipar, foldgazipar, tavho létesitmények mindsiilnek létfontossagu rendszerelemnek.

A létfontossagu rendszerelemek kdrének boviilése magaval hozta az allami kibervédelem intézmény-
rendszerében az érintett szervezetek szamanak béviilését is.

Az NBSZ NKI 3ltal felligyelt elektronikus informdcids rendszereket m(ikddtetd szervezetek kore 2020.
januar 1-jétdl tovabb baoviilt az alapvetd szolgaltatast nyujto szervezetekkel, 2021. majus 14-e 6ta pedig
az elektronikus informdcids rendszert miikodtetd, a kozponti dllamigazgatasi és kormanyzati tevékenység
szempontjabdl fontos, nemzetbiztonsagi védelem ala es6 szervek elektronikus informacids rendszereinek
védelmével.

A 2018-2020. években az NBSZ NKI altal fel-
Ugyelt elektronikus informacids rendszereket
mUikodtets szervezetek szdmdnak novekedését
— elkilonitve ezen beliil az allamhaztartds és a
piaci szféraba tartozd szervezeteket, tovabba a
kritikus infrastruktura szolgaltatokat—az 5. dbra
mutatja be.

Az dllami kibervédelem felligyelete ald bevont
elektronikus informacios rendszerek, a felligyelet
hatalya ald tartozd szervezetek és feladatkorok
2013. 6ta folyamatosan novekvé tendencidt mu-
tatnak, ami fokozott felelGsséget, egyben haté-
kony menedzselést igényld kihivast tdmaszt a fel-

Jelent6s feladatkori béviilést eredménye-
zett, hogy 2020. julius 1-jétdl kerdlt at az eurdpai
vagy nemzeti létfontossagu rendszerelemmé ki-
jelolt rendszerelemek elektronikus informdacids
rendszereivel kapcsolatos informacidbiztonsagi
hatosagi feladatok elldtasa a Belligyminisztéri-
umtdl, az Orszagos Katasztréfavédelmi Féigazga-
tosagdtol, az OKF-t6l az NBSZ NKI hataskorébe.
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Ugyeleti intézményrendszerrel szemben. Az érin-
tett szervezetek szdmossdga és feladatkorok bé-
vilése — az allokalt er6forrdsok fliggvényében —
rendszer szint(i kihatdssal bir a felligyeleti intéz-
mény  feladatelldtdsanak  hatékonysagara,
amelyre a kibertdmadasok szamdanak folyamatos
novekedése is hatast gyakorol.




E=L—E=M=Z=E=S

5. abra - NBSZ NKI altal feltigyelt elektronikus informdcids rendszereket miikodtetd szervezetek szamanak névekedése a 2018-2020. években (db)

2000
1500
1000
Allamhaztartas
500
Piaci szféra
0
2018 Kritikus infrastruktura szolgaltatdk
2019
2020
B Kritikus infrastruktira szolgdltatok Piaci szféra Allamhaztartas

(Forras: NBSZ 4ltal rendelkezésre bocsatott adatok alapjan ASZ szerkesztés)

Egyes allamhaztartasi szervezetek kiberbiztonsagi helyzetképe

A kiberbiztonsagi tudatossag intézményi szint(i felmérése érdekében az Allami Szamvevészék az elem-
zés keretében kérdGivvel keresett meg egyes, az adllamhaztartas kozponti alrendszerében az elektronikus
Ugyintézés és bizalmi szolgaltatdsok szabdlyai szerint kozhiteles nyilvantartasok vezetésére kotelezett szer-
vezeteket, tovabba az dllamhaztartds 6nkormanyzati alrendszerében egyes véletlenszer(ien kivalasztott na-
gyobb (megyei jogu) és kisebb (5-20 ezer lakosu) 6nkormanyzatokat, illetve az azokhoz tartozd dnkormany-
zati hivatalokat.

A kérddives felmérés eredménye azt mutatja, hogy a megkérdezett szervezetek donté tébbségénél az
alapvetd kiberbiztonsdgi kellékek és eszk6zok rendelkezésre alltak, a kibervédelmi tamadasok alapveté el-
haritasara megoldast, illetve eszkézoket (ezek kozé tartozik példdul a tiizfal, végponti virusvédelem, beha-
tolas érzékeld rendszer, naplofajl gydijté és elemz6, levélsziirg) alkalmaznak.

A szervezetek mintegy harmada csatlakozott az NBSZ NKI altal mikodtetett korai figyelmeztet6 rend-
szerhez, amely az allami kiberbiztonsag rendszerében egységes, magas szint( kiegészit6 védelmet biztosit.

A megkeresett szervezetek donté tobbsége figyelemmel kiséri és hasznositja az NBSZ NKI tdjékoztata-
sait, a sajat kibervédelmi rendszerének kialakitasa és mikodtetése soran e tajékoztatdsokat felhasznalja. Ez
az NBSZ NKI tuddsmegosztasanak tényleges hasznosuldsat jelenti.

A tavoli (otthoni) munkavégzés a kiberbiztonsag teriiletén is Uj kihivasokat eredményezett. Az IT infra-
strukturat fenyeget6 szereplGk a COVID-19 jarvanyt kihasznalva vilagszerte Ujfajta tamadasokat hajtottak
végre, a tavmunka terjedése pedig még sebezhetébbé tette az IT-rendszereket. A megkérdezett szervezetek
jelent6s tobbsége biztositott legaldbb egy munkatarsa részére tavoli (otthoni) munkavégzés keretében a
szervezet informacids rendszeréhez torténé hozzaférést az elmult két évben, amely rdmutat az otthoni mun-
kavégzés pandémias helyzetben valo elterjedésére, egyben kockazati kitettségére.

Az informdcidbiztonsdg és kibervédelem teriiletén kiilonos jelentGséggel bir a képzés és tajékoztatds.
A tudatositds védelembe torténd beépilése a munkavallaldknal is kulcsfontossagu. A kérdGives valaszadas
alapjdn a szervezetek dontd tébbsége készitett és tartott a tdvmunka témakorében biztonsagi tudatossaggal
kapcsolatos képzést az érintett alkalmazottak részére. Ugyanakkor a valaszadd szervezetek csupdn fele
mérte fel a COVID-19 jarvany miatt erésdd6 vagy megjelené kiberbiztonsagi kockazatokat. Ez azt is jelenti,
hogy a kockazatok kezeléséért felel6s szervezetek elsé szdamu vezetGi nem ismerték meg e kockazatokat,
azok hatasait, igy elmaradt azokra az adekvat valaszadas.

A megkeresett megyei jogu varosi 6nkormanyzatok mindegyike, a kozhiteles nyilvantartasokat vezetd
kdzponti szervek és a nem megyei jogl vérosi 6nkormanyzatok kétharmada vizsgalta fellll a szervezete IT
biztonsagi kockazatait az elmult két évben.
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A valaszado szervezetek mintegy harmadanal engedélyezett volt a szervezet informacids rendszeréhez
kiilsé, nem a szervezet tulajdonaban all6 adattarolod (pendrive) és egyéb kiils6 eszkdzok munkavégzés soran
torténé hasznalata. A szervezetek donté tobbsége nem készitett nyilvantartast az alkalmazottak sajat tulaj-
dondban Iév6, de munkavégzéshez is hasznalt Informatikai eszkdzokrél (igy példaul az alkalmazott tulajdo-
ndban allo, munkavégzéshez hasznalt szamitdgépekrél, laptopokrdl vagy telefonokrdl). Ez ramutat a tav-
munka azon biztonsagi kockazatara, hogy annak soran az informacidbiztonsagi felligyelet biztositasa is sé-
rilhet.

A kérd6ivvel megkeresett szervezetek kozott jelentds eltérések vannak az éves koltségvetésben a ki-
bervédelelmre forditott kiadasok ardnya terén. A legalacsonyabb érték 0,000052%, a legnagyobb pedig 4%
volt, amely jelent@s szérdst mutat. Mindez rdmutat arra, hogy kihivast jelent altalanos képet kialakitani e
teriileten, mivel a kiberbiztonsdag mindent atfogé jellege miatt nem allnak rendelkezésre egyértelm(i adatok
és a kiberbiztonsagi kiadasokat sem lehet gyakran elvélasztani az altaldanos informatikai kiadasoktdl. Ez 6ssz-
hangban van a nemzetkozi tapasztalatokkal, az Eurdpai Szamvevdszék tajékoztatdja is ramutat arra, hogy a
kiberbiztonsagi kiaddsokat gyakran nem lehet megkiilonboztetni az altalanos informatikai kiadasoktol. (ECA
tajékoztatd, 2019)

Pozitiv, hogy a megkérdezett szervezetek felénél a kibervédelem témakdre a szervezet stratégidjaban
is megjelenik. Tovabba a szervezetek tobbsége és a megkeresett megyei jogu varosi 6nkormanyzatok mind-
egyike gy nyilatkozott, hogy van 6nallé programja, intézkedési terve a szervezet kibervédelmének erdsité-
sére. A kiberbiztonsagi tudatossag intézményi szintli felmérésérél az 6sszefoglalét a 6. abra mutatja be.

6. abra — Osszefoglald a kiberbiztonsagi tudatossag intézményi szint( felmérésérsl

Az ASZ kérdGives felmérése soran adott igen valaszok aranya

Alkalmaznak-e a kibervédelmi tdmadasok elharitasara
megoldést/eszkdzoket?
A szervezet csatlakozott-e az NBSZ NKI korai figyelmezteté
rendszeréhez?
Figyelemmel kisérik-e az NBSZ NKI altal kiadott
riasztasokat, informaciokat?

Az NBSZ NKI tdjékoztatasait a szervezet hasznositja-e?

Biztositottak-e az alkalmazottak részére a szervezet
informacids rendszeréhez tavoli hozzaférést?
Tartottak-e a tavmunkahoz biztonsagi tudatossaggal
kapcsolatos képzést?
Felmérték-e a COVID-19 jarvany miatti kiberbiztonsagi
kockazatokat?
Felllvizsgdltak-e a szervezet IT biztonsagi kockazatait az
elmult idészakban?
Engedélyezett-e a kiils6/idegen informatikai eszkzok
hasznalata a munkavégzéshez?
Készitettek-e nyilvantartast a munkavégzéshez is hasznalt
kilsé/idegen informatikai eszkdzokré1?
A szervezet stratégiajaban megjelenik-e a kibervédelem
témakore?
A szervezetnek van-e 6ndll6 programja, intézkedési terve
a szervezet kibervédelmének erdsitésére?

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

(Forras: ASZ kérdGives felmérése alapjan sajat szerkesztés)
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Az ASZ felmérésének eredménye dsszességében ramutat arra, hogy a megkeresett allami és on-
kormanyzati szervezetek tobbsége a kiberbiztonsag szervezeti szint(i megteremtése irant elko-
telezett, a kibervédelem terén ,tudatos”. A kibervédelmi tudatossagot erdsiti, hogy a megkere-
sett szervezetek donté tobbsége alkalmaz kibervédelmi tdamadasok alapvetd elharitasara megol-
dast, illetve eszkdzoket. Szintén a tudatossagot mutatja, hogy a szervezetek tobbsége az IT koc-
kazatait felllvizsgalta, tovabba készitett onallé programot, intézkedési tervet a szervezet kiber-
védelmének erdsitésére. Kihivast jelent ugyanakkor, hogy valaszadd szervezetek csupan fele
mérte fel a COVID-19 jarvany miatt er6s6dé vagy megjelend kiberbiztonsagi kockazatokat, to-
vabba az, hogy a szervezetek dontd tobbsége nem készitett nyilvantartast az alkalmazottak sajat
tulajdondban 1év6, de munkavégzéshez is hasznalt informatikai eszkdzokrél.

4. A szervezeti kiberbiztonsag aktualis kihivasai, mitél lesz ,él6” a
kibervédelem, nem csupan adminisztrativ feladat

A COVID-19 vilagjarvany a szervezeteket kiberbiztonsagi szempontbdl mind a kéz-, mind a maganszféra-
ban Uj kihivasok elé allitotta. A pandémias idGszakban ujfajta kiberfenyegetések, tobbek kozétt COVID-19
tematikaju tamaddsok is tomegesen jelentkeztek. Az IT infrastrukturat fenyeget6 szereplék a COVID-19 jar-
vanyt kihaszndlva vildgszerte Gjfajta tdmaddsokat hajtottak végre, a tdvmunka terjedése pedig még sebez-
het6bbé tette az IT rendszereket. Az NBSZ NKI 2020-as évben az allami és 6nkormdnyzati szervektdl tébb
mint 900 bejelentett incidenst regisztralt. (Palicz, Bencsik, Szocska 2021) Az ENISA 2020 6szén megjelent
jelentése kiemeli, hogy a pandémia egy hénapja alatt az elektronikus kéretlen és adathaldsz levelek kildése
667%-kal n6tt az eurdpai unidéban (ENISA 2020).

4.1. A tav- és otthoni munkavégzés informaciobiztonsagi aspektusairol

A pandémia idején a kordbbi atipikus foglalkoztatdsi formak, mint a tdv- illetve otthoni munkavégzés a
COVID-19 id6szaka alatt tipikus foglalkoztatdsi formava valtak. Hazankban a 2020. évben mind a rendszeres,
mind az eseti- tdvmunkavégzés robbanasszerl noévekedést mutat. A KSH adatai alapjan az éllami foglalkoz-
tatoknal a rendszeres tavmunkavégzésben dolgozdk ardnya kozel tizszeres névekedést mutatott az utolso
pandémia mentes év és 2020. év kozott, addig ez az arany csak hdromszoros névekedést mutatott a tisztan
magan foglalkoztatoknal.

A pandémia idején a munkaltatok és a munkavallaldk is szamos Uj kihivassal, kockazattal, egyben uj le-
het6ségekkel talaltdk szembe magukat.

A tavmunkavégzés soran a munkavédelmi, munkabiztonsagi, és munkajogi szabalyok érvényesitésén tul
munkaltatoi szempontbdl a szervezeti informacio- és kiberbiztonsagi szabalyok érvényesitése is fokozott ki-
hivast jelent.

Az irodai munkavégzéshez képest, ahol jellemz&en zart halézatban kapcsolédnak egymashoz a munka-
eszkozok, a tdvmunkavégzésre vald atdllassal a munkavégzés helyszinei tavol keriiltek a szervezet telephe-
lyétdl, amely 6nmagdban is szdmos Uj informacidbiztonsagi kockdzatot eredményezett. A tdvoli munkaallo-
masokon feladatot ellaté alkalmazottak és a munkaltatéjuk kozé a privat telekommunikacids és internet
szolgaltatok kvazi ,kozbe ékelddtek”, a zart rendszerd irodai haldzatokhoz képest Uj szerepléként kitettséget
eredményezve. Az irodai munkavégzéssel szemben a tdvmunkavégzés sordn a kezelt adatok bizalmassaga is
fokozott veszélynek van kitéve.

Informacidbiztonsdg szempontjabol veszélyt jelent, amennyiben a munkavallalé a szervezet tdvmunka
rendszerét megkerilve, illetve azt kiegészitve, esetleg kordbban magdn célra hasznalt, szervezeti kontrollal
nem rendelkezd privat email levelez6 rendszereket, fajlmegoszto-programokat, avagy kozosségi feliileteket
kezd munkavégzéséhez hasznélni. Ennek soran a szervezeti adatok rendelkezésre alldsa és bizalmassaga sé-
rilhet.
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A munkaltaténal a vonatkozo informdacidbiztonsagi szabdlyok érvényesitésében a szervezet vezetGjére
fokozott felelGsség harul, hiszen szervezeti szinten a vezet6 koteles gondoskodni a szervezet elektronikus
informacios rendszereinek és adatainak védelmérdl.

A human faktor szerepe és jelentdsége kiemelt a kiberbiztonsdgban. A pandémia idején kihivasként je-
lentkezett, hogy a tdvmunkarendszerek hasznalatdhoz uj digitalis ismeretek és képességek megszerzése volt
sziikséges, amely tudds sok esetben a munkavallaléi oldalon nem allt rendelkezésre. A kockazatok megel6-
zése kapcsan a képzés és tudatositds jelentéségét nem lehet eléggé hangsulyozni.

A munkavallald felkészitésében és képzésében a munkaltatd kozvetlendil is szerepet kell véllaljon. Az al-
lami kiberbiztonsag rendszerében megkdvetelt, hogy a munkaltatok az alkalmazottak oktatdsaval, tudatos-
sag képzésével gondoskodjanak az informdcid- és kiberincidensek bekovetkezésének megelGzésérdl.

A védelmi intézkedések kozil az adminisztrativ és fizikai védelmi intézkedések implementalasan tul fon-
tos a logikai védelmi intézkedések kategoriajaba sorolt tevékenységek szakszer( és tudatos végrehajtasa is.
Hiszen hidba készitjik el az adminisztrativ kotelezettségként meghatarozott szabdlyzatokat, eljaras rende-
ket, illetve hidba szereljiik fel rendszereinket az eldirt fizikai védelmi intézkedésekkel, ha az alkalmazottak
azokat a kell6 ismeretek hidnyaban esetlegesen figyelmen kiviil hagyjak.

Az informacidbiztonsag teriletén a teljeskorliség szempontjat is folyamatosan szem el6tt kell tartani,
ezért fontos, hogy az elvdrdsok kiterjedjenek az érintett szervezet teljes személyi dllomanydra, valamint min-
den olyan természetes személyre, aki a szervezet elektronikus informdcids rendszereivel kapcsolatba kerdil,
avagy potencialisan kapcsolatba keriilhet. Alapvet6 informaciébiztonsagi kovetelmény, hogy minden érin-
tett szamara csak a szamukra kijel6lt feladatok végrehajtasahoz sziikséges és elégséges hozzaféréseket szik-
séges engedélyezi és bedllitani.

A tdv-, illetve otthoni munkavégzés elterjedésével informacidbiztonsag szempontjabdl mind hangsulyo-
sabb jelent6séggel bir, hogy a munkaltatd biztosit-e informatikai eszkdzoket (pl. laptopot, internet csatlako-
zdst, titkositasi eszkozt, adattarolot) a tavoli munkavégzéshez, avagy engedélyezi az idegen, akar az alkal-
mazottak sajat tulajdonaban allé IT eszkdz6k hasznalatat a munkavégzéshez.

Biztonsagi szempontbdl a védelmi szint Iényegesen alacsonyabb, amennyiben otthoni (tavoli) munka-
végzésben is torténik feladatellatas az irodai, személyes jelenlétet kivanod feladatelldtassal szemben. To-
vabba, az informacidbiztonsagi szabalyok munkaltatd éltali érvényesitése is problematikusabb, amennyiben
a munkaltaté engedélyezi az idegen eszk6zok alkalmazasat a tavoli munkavégzés soran.

Kiberbiztonsagi szempontbdl a szamitastechnikai eszk6z6k magancélu hasznalata is fokozottabb kocka-
zati kitettséget jelent. A munkajog alapjan fGszabaly szerint a munkavallalé a rendelkezésére bocsatott sza-
mitdstechnikai eszkozt kizardlag a munkaviszony teljesitése érdekében hasznalhatja. A munkaltatd jogosult
arra, hogy a szamitastechnikai eszk6zok munkavégzéstdl eltérd, magancélu hasznalatat teljeskorlien kizarja.
Informacio és kiberbiztonsagi szempontbdl a munkaltatdi oldalrdl ez [ényegesen magasabb védelmi szintet
eredményez. A munkavallald sajat tulajdonban lév6 eszk6z6k munka-céli haszndlata adatszivargasokat is
eredményezhet. A munkaltatdi érdekkorbe tartozo adatok pontos elkilonitése a magdan tulajdonban [évé,
de munkavégzésre is hasznalt eszkdzoknél kibervédelmi kockazatot jelent.

4.2. Mitél lesz ,él6” a kibervédelem, nem csupan egy adminisztrativ feladat

A kibervédelem és biztonsag attdl lesz hatékony és ,,é16”, amennyiben a kibervédelemben érdekelt egyes
szervezetek a kibervédelmi ,reziliencia” érdekében tudatosan jarnak el, maguk is aktivan tesznek a kibervé-
delem és biztonsag megteremtéséért. Ehhez az Ibtv. elGirdsai alapjan szervezeti szinten az aldabbi kibervé-
delmi ,eszkoztar” all rendelkezésre, amelyek tobbségét nem kizardlag az allami kibervédelem érintett szer-
vezetei, hanem az allami kiberbiztonsdag intézményrendszerén tdlmutatva ,,jé gyakorlatként” a kotelez6 al-
kalmazdssal nem érintett egyéb piaci szerepl6k, szervezetek is alkalmazhatjik a szervezeti kiberbiztonsaguk
fokozdsara, a védelmi ,ellendlléképesség” erdsitésére.

Ezen ,eszkoztar” egyes elemeinek bemutatasa a kibervédelmi tudatossag jelentGségére kivanja felhivni
a figyelmet, a kibervédelmi eszkdzrendszer teljeskor(i bemutatasat nem célozza. Célja — a vonatkozo jogsza-
bélyok és szakirodalom attekintésével — a témat érintd figyelemfelkeltés és tudatositas.
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—<A szervezet vezetGSjének szerepe a kiberbiztonsag megteremtésében

A digitdlis vildg kockazatainak és azok a szervezetek folyamataira és célokra gyakorolt potencialis hata-
sanak ismerete és elemzése nélkil barmely szervezet irdnyithatatlan, olyan, mint irdnyvesztett hajo a vihar-
ban. A szervezet vezetGjére a kiberbiztonsag megteremtése érdekében kiemelt szerep harul, hiszen a szer-
vezeti szintl folyamatok, kontrollok és védelmi mechanizmusok megteremtése, illetve hatékony mkodte-
tése a szervezet els6 szamu vezet6jének felelGssége.

Az dllami kiberbizonsag rendszerében az Ibtv. alapjan a szervezet vezet6je koteles gondoskodni az elekt-
ronikus informaciés rendszerek védelmérél. igy a vezetd kételes kijeldIni az elektronikus informaciés rend-
szer biztonsagaért felelGs személyt, aki tobbek kdzott a felligyeleti hatdsaggal és az eseménykezel6 kdzpont-
tal valé kapcsolattartasért felelGs.

—<Kockazatfelmérés, mint elsd 1épés

Az ISACA® Magyarorszag 2021. évi informacidbiztonsagi felmérése ramutat, hogy noha a kdzelmdultban
Uj informatikai biztonsagi kihivdsok jelentkeztek a pandémiara is tekintettel, valaszadd szervezetek kozel
fele nem folytatott IT kockazatfelmérést az elmult egy évben. A felmérés — melyen a valaszaddk tébb mint
egyhatod része koltségvetési terileten miikodé szervezet — ravilagit tovabba arra, hogy a megkérdezettek
otode nem végez kulcs terlleti megfelelGségi ellen6rzést. (ISACA 2021)

Az allami kiberbiztonsag teriletén a biztonsagi auditok rendszeres végrehajtasanak kotelezettsége az
Ibtv. dltal el6irt. Rendszeres IT kockdzatelemzés hianydban a lehetséges biztonsagi kockazati értékek valto-
zdsa — tobbek kozott az lzletfolytonossag, tulterhelések, licenszek, limitaciok és rendszerhibak — a szerve-
zet vezetése szamara teljesen ismeretlenek maradhatnak.

—Informécids rendszerek besoroldsa és kockazatkezelés

A szervezet informécids rendszereinek biztonséga® a kibervédelem megteremtésének egyik alapvetd esz-
koze. Az allami kiberbiztonsag rendszerében az Ibtv. egyik legfontosabb eleme az alapveté elektronikus in-
formacidbiztonsagi kdvetelményeinek meghatarozdsa, a térvény meghatdrozott szempontok alapjan — bi-
zalmassag™®, sérthetetlenség!' és rendelkezésre allas'? — rendszeres kockazati biztonségi besoroldsi kétele-
zettséget ir el§ a szervezet részére. Kizadrdlag ennek a besorolasnak az eredményét felhasznalva lehet bar-
milyen védelmi kévetelményeknek megfeleld (logikai®3, fizikai** és adminisztrativ®® védelmi) intézkedéseket
tenni, és azok végrehajtasat utan kovetni. Az allami kiberbiztonsagba bevont szervezet koteles elektronikus
informaciods rendszereinek besoroldsat nyilvantartas céljabol a felligyeleti hatésagnak megkildeni, amely
igy képes a kockazat besoroldsi anomalidkra felligyeleti eszkdzokkel reagélni.

Az allami kiberbiztonsag intézményrendszerén tul is, minden szervezetnek érdemes torekednie arra,
hogy elérje és fenntartsa azt az optimalizalt szintet, ahol minéségszabalyozott jelleggel, a szervezetbe be-
épitett folyamatok tdmogatasdval, a potencidlis kockazatokkal aranyosan, strukturaltan és jol iranyitva mu-
kodik az elektronikus informacids rendszereinek védelme, a besorolas pedig ennek az alapvetd eszkoze.

—<Kockazatcsokkentés tudatositassal

Az ISACA Magyarorszag felmérésében 2021. évben résztvevék tobb mint egyharmada (37%) semmilyen
teriileten nem tervezte tovabb képezni az informatikai biztonsagi szakembereit. (ISACA.Hu, 2021)

Az allami kiberbiztonsag rendszerében a szervezet vezetdje koteles gondoskodni sajat és a szervezet al-
kalmazottai informacidbiztonsagi ismereteinek szinten tartasardl.

Intézménykozi szinten az allami kiberbiztonsag rendszerében a tudatositas kapcsan a felligyeleti hato-
sagra kiemelt szerep harul. Az Ibtv. alapjan az NBSZ NKI ezzel kapcsolatos feladata, hogy a biztonsagtudatos
felhasznaldi magatartas elGsegitése céljabdl oktatasi anyagokat dolgozzon ki, tréningeket tartson, felvilago-
sitd és szemléletformdlé kampdnyokat szervezzen. A kiberbiztonsag csokkentése érdekében a szervezetek
az NBSZ NKI altal kiadott segédanyagokat jogdij és egyéb koltségek megfizetése nélkiil szabadon hasznal-
hatjak fel sajat alkalmazottaik és beszallitoik képzéséhez, oktatasdhoz.
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—<Hatdsagi riasztasok és tajékoztatasok figyelemmel kisérése

Az Ibtv. alapjan az informacidbiztonsag és a kibervédelem alapvet6 feladata a megel6zés és a korai fi-
gyelmeztetés. A felligyeleti hatdsdg, illetve eseménykezel6 kozpontok rendszeres tdjékoztatast, tovabba ri-
asztasokat adnak ki az allami kiberbiztonsag rendszerébe bevont szervezetek részére a potencialis fenyege-
tettségek elleni kiberbiztonsagi intézkedésekrdl. A hatdsdg a riasztasait sajat honlapjan nyilvanossagra
hozza, ezen fellil kozvetlenill is megkeresi az érintett intézményi, szervezeti és egyéb gazdalkoddkat a riasz-
tassal kapcsolatban. Célszerl a hatdsagi riasztasokat és tajékoztatdsokat szoros figyelemmel kisérni, és ak-
tivan hasznositani azokat a szervezet elektronikus rendszereinek és folyamatainak feliilvizsgalatakor.

—<Incidens jelzések és eseménykezelés

El6fordulhat olyan — az Ibtv. fogalomrendszerében lgynevezett biztonsdgi eseménynek mindsilé —
nem kivant vagy nem vart egyedi esemény vagy eseménysorozat, amely az elektronikus informacids
rendszerben kedvez6tlen valtozast vagy egy eléz6leg ismeretlen helyzetet idéz elS, amelynek hatdsara az
elektronikus informaciés rendszer altal hordozott informacié bizalmassdga, sértetlensége, hitelessége,
funkcionalitdsa vagy rendelkezésre allasa vész el, illetve megsérilhet. Az allami kiberbiztonsag
intézményrendszerében az érintett szervezet az Ibtv. alapjan kételes a biztonsagi incidenseket a felligyeleti
hatdsagnak bejelenteni és aktivan részt venni annak kezelésében.

A kibervédelmet fenyegeté események és incidenshez kapcsolddd informacidk kdzpontositott
feldolgozdsa és kezelése révén a kormdnyzati, dgazati és szektoralis eseménykezel§ kdzpontok miikodése
él6vé teszi az allami kibervédelmet.

—<Korai figyelmeztetd rendszerhez valé csatlakozas

Az NBSZ NKI honlapjan elérhetd tdjékoztatds szerint a felligyeleti hatdsdg altal mikodtett korai figyel-
meztetd rendszerhez vald csatlakozas el6nye, hogy a csatlakozott szervezeteknek egységes, magas szint(
kiegészitd biztonsagi védelmet nyujt, amellyel a szervezetek kibervédelmi észlelési, felligyeleti és megfele-
|6ség-ellen6rzési képessége javulhat. (NKI honlap, 2022) A korai figyelmeztetd rendszer az allami kiberbiz-
tonsag érintett szervezetei tobbsége szamdra — a kormanyzati adatkdzponti szolgaltatasok igénybevételére
kotelezett szervezetek korétdl eltekintve — egy lehetdség, amelyhez énkéntes alapon lehet csatlakozni, aktiv
eszkdzként szolgalhat a kiberfenyegetettségek megel6zésében.

—<4Sériilékenységvizsgélat

A biztonsdagi események kezelésének, megelézésének egyik eszkdze a sériilékenységvizsgalat, amely az
NBSZ NKI honlapjan elérhetd tajékoztatas szerint az elektronikus informdacids rendszerek gyenge pontjainak
(un. biztonsagi rések pl. potencialis szoftverhibak, gyenge jelszavak, hibas bedllitasok) és az ezeken keresztll
fenyeget6 biztonsagi eseményeknek a feltarasara iranyul. Tovabbi célja a feltart hibdk elharitasara vonat-
kozd részletes megoldasi javaslatok kidolgozasa az elektronikus informacids rendszerek, rendszerelemek vé-
delmének és biztonsaganak megerdésitése érdekében. A sérilékenységvizsgalat lefolytatasa hatdsag elren-
delése esetén kotelezd, de dnként is elvégezhetd, igy preventiv eszkdzként is funkcional.

Az allami kibervédelem érintett szervezetei szamara sériilékenységvizsgalatot az NBSZ NKI Eseményke-
zel6 Kézpontja végezhet, amely szolgaltatds — ahogy arra az NBSZ NKI tdjékoztatasa is felhivja a figyelmet
— résziikre téritésmentesen vehetd igénybe. (NKI tajékoztatas, 2022) Egyéb szervezetek sériilékenységvizs-
galatat a sériilékenységvizsgalat lefolytatdsara jogosult, hatdsagi nyilvantartdsaba bejegyzésre keriilt gaz-
dalkodd szervezetek végezhetik.

—<Kiberbiztonsagi tanusitas

Az Ibtv. 2021. évi modositdsaval az dllami kiberbiztonsag rendszerében Uj eszkoz lépett életbe, az Ugy-
nevezett kiberbiztonsagi tanusitas rendszere, amelynek kialakitasa jelenleg is folyamatban van. Az informa-
cids és kommunikdcids technoldgiak kiberbiztonsdgi tanusitdsardl sz616 rendszer és tanusitasi eljaras a digi-
talis eszkdzok és szolgéltatasok kapcsan az EU kiberbiztonsagi rendeletében megfogalmazott célokkal 6ssz-
hangban a mindség-biztositottsdgot hivatott garantalni.
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4.3. Nemzetkozi szamvevdszéki tapasztalatok

—<dNemzetkozi tuddsmegosztas és tapasztalatcsere

A kiberbiztonsag jelentéségére tekintettel az Allami Szamvevészék mind hangsulyosabb figyelmet fordit
a kiberbiztonsagi kockazatokkal kapcsolatos tudatositasra, valamint a kibervédelemre vonatkozo tapaszta-
latok és jo gyakorlatok hazai, illetve a nemzetkozi szamvev@széki kdzdsségben torténé megosztasara.
Mindezen célokkal dsszhangban, 2022. év tavaszan az Allami SzamvevGszék a digitélis tér kiberbiztonsagi
kockazatai, illetve azok kezelésének jé gyakorlatai témdaban rendezett online szakmai eseményt a nemzet-
kozi szdamvevbszéki kozosség szakértbinek részvételével.

A rendezvényen részt vevd valamennyi szamvevszék megerdsitette, hogy az elmult évek tapasztalatai
alapjan a nemzetkozi kiberfenyegetettség jelentésen megnovekedett és a kockazatokkal aranyos — admi-
nisztrativ, logikai és fizikai— védelmi intézkedések Gtjan igyekszik mérsékelni azokat. A szakmai esemény
tobbek kozott ravildgitott, hogy a kiberbiztonsag témakorében fokozottan érvényes megallapitas, miszerint
»a teljes rendszer éppen annyira erds, mint a leggyengébb lancszeme”. A résztvevék megerdsitették, hogy
a kiberbiztonsaghoz kapcsolédo kockazatok mérséklésének egyik kulcstényezGje a munkatarsak tudatossa-
ganak novelése, amelyre kiemelt hangsulyt szlikséges fektetni. A kibervédelemben az ,,emberi tényez6” ki-
emelten fontos, igy az informacidbiztonsag jelent6s szemléletformalast és rendszeres szervezeti szintl kép-
zést igényel, amelyhez a megfelel eréforras biztositasa elengedhetetlen. A nemzetkozi tapasztalatok alap-
jan a tudatossag fokozdsan tul a kiberbiztonsagi kockazatok csokkentésének tovabbi kulcsfontossagu l1épése
a hatékony biztonsdgi stratégia kidolgozasa. A szdamvevdszékek kozott az intézményi szinten alkalmazott
informacié-technoldgiai megolddsok jo gyakorlatai is megosztasra keriiltek. igy tobbek kozott az Allami
SzamvevGszék sajat szervezetét érintden is tobbszintl védelmi megoldast dolgozott ki a kibertér fenyegeté-
seinek kezelésére, ideértve a biztonsagos tavoli hozzaférést biztositd technoldgidkat, kétfaktoros hitelesi-
tést, emellett fejlett végpontvédelmi megoldast tdmogatd rendszereket is alkalmaz. A felsorolt hatarvédelmi
eszkdzok mellett rendszeres sebezhet8ségi teszteket végez, tovabba nagy hangsulyt fektet az alkalmazottak
informatikai biztonsagi képzésére.

Nyilvanvalo, hogy a kiberbiztonsdag teriiletén 100%-o0s garancia biztositasa elérhetetlen cél, mivel a kiber-
tamadas szervezdi, a ,lathatatlan emberek és infrastruktirak” mindig lépésel6nyben vannak. Figyelemmel
erre, a szakmai esemény ravilagitott a szervezeti kiberbiztonsdggal kapcsolatosan a megel6zés kiemelt fon-
tossdgdra, tovabba arra, hogy a kibervédelmet biztosité védekezési rendszerek fokusza minden sériilékeny
teriletre ki kell, hogy terjedjen. A részt vevé intézmények egyetértettek abban is, hogy szlikség van infor-
macidbiztonsagi szemléletformalasra, amelyre vonatkozdan a szamvevd@székeknek a jovében fontos szerepe
lesz. A szakmai rendezvény f6bb kdvetkeztetése, hogy a szamvevdszékeknek a kiberfenyegetések mérséklé-
sére vonatkozd bevalt gyakorlatok megosztasdval példat kell mutatniuk a kozszféra szervezetei szamara.

A nemzetkdzi tapasztalatcsere és tudasmegosztas érdekében az Allami SzamvevéSszék a legfébb ellen-
6rz6 szervezetek nemzetkozi kozosségében is szoros figyelemmel kiséri a kiberbiztonsaggal kapcsolatos
szakmai rendezvényeket. A Legfébb Ellen6rz6 Intézmények Eurdpai Szervezete (EUROSAI) IT munkacsoport-
janak (ITWG) titkarsagi feladatait elldté Eszt SzamvevSszék szervezésében a 2021. évben megtartott ,Felké-
sziilés a szamvevGszékeknek a kiberkockazatok feltérképezésére” cim(i szakmai konferencia is hasznos ta-
pasztalatokkal szolgalt a kiberbiztonsaggal kapcsolatos legujabb nemzetkézi tapasztalatok megosztasara.

Mindezen nemzetkoézi tapasztalatok is felhivjak a figyelmet arra, hogy a szamvevdszékekre az allami ki-
berbiztonsdg terlletén is egyre hangsulyosabb szerep harul.

—<4Nemzetkozi ellenérzési tapasztalatok

Az Eurdpai SzdmvevEszék 2022 marciusdban tette kozzé az unids intézmények, szervek és ligynokségek
kiberbiztonsagarol sz616 jelentését. Az Eurdpai Szamvevdszék ellenbrzése az eurdpai unids szervek kiberbiz-
tonsagat vizsgalta, arra vonatkozdan, hogy az unids szervek dsszességében megfelel§ intézkedéseket vezet-
tek-e be a kiberfenyegetésekkel szembeni védelmiik érdekében.

Az Eurdpai Szamvevbszék jelentése megerdsiti, miszerint az unids intézményeket, szerveket érinté jelen-
t0s biztonsagi események szama a megel6z6 években drasztikusan novekedett, a 2018 és 2021 kozotti id6-
szakban szamuk tébb, mint tizszeresére n6tt. Ezzel parhuzamosan 2018 6ta az eurdpai unids intézmények,
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szervek és ligynokségek illetékes eseménykezeld kdzpontjat érintéen is gyors (itemben nétt a munkaterhe-
lés.

Az Eurdpai SzamvevGszék ramutat, hogy a tdvmunkdra vald atdllas kapcsan a tamaddk Uj sebezhetGsé-
geket, tamadasi fellleteket tudtak kihasznalni. Kiemeli, hogy a kiberbiztonsdgi tudatossag ndvelését szolgald
szervezeti szint(i képzések a kiberbiztonsdg keretrendszerének kulcsfontossagu elemét képezik. A nemzet-
kozi szabvanyokkal 6sszhangban hangsulyozza a kockazatkezelés kiemelt szerepét, amelynek elengedhetet-
len eszkbze a biztonsagi kockdzatok rendszeres kiértékelése.

A jelentés rdmutat tovabba arra, hogy az eurdpai unids intézmények, szervek és tigyndkségek nem min-
den esetben jelentették a szervezetiiket ért jelentGs biztonsagi eseményeket az unids intézmények ese-
ménykezel kdzpontja, a CERT-EU® részére. A bejelentés elmulasztasa kihat a rendszer-megfigyelési képes-
ségre, hiszen az illetékes eseménykezel6 kdzpont nem jut hozza olyan kiberfenyegetésekkel kapcsolatos ér-
tesilésekhez, amely hasonlé fenyegetéssel szembesiil6 szervezet kapcsan hasznosak lettek volna.

A jelentés rogziti, hogy az unids szervek tekintetében jelentds kiilonbségek mutatkoznak annak vonatko-
zasaban, hogy informatikai kiaddsaik hany szdzalékat forditjak a kiberbiztonsagra. Megerdésiti tovabba, hogy
a kiberbiztonsagi kiaddsok optimalis szintjét nehéz abszolit mértékben meghatdrozni.
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1. szamu flggelék: Roviditések jegyzéke
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Nemzeti Elektronikus Informacidbiztonsagi Hatdsag
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Belligyminisztérium Orszdgos Katasztréfavédelmi FGigazgatosag

Jogszabdlyok, egyéb jogi aktusok réviditései

Alaptérvény
Ekertv.

Ibtv.
Lrtv.

NEIH rendelet

GovCERT rendelet

Kiber-irdnyitdsi rendelet

Ibtv. vhr.

Nemzeti Biztonsagi Stratégia

Magyarorszag Alaptorvénye (2011. 4prilis 25.)

az elektronikus kereskedelmi szolgdltatdsok, valamint az informacids térsadalommal
Osszefliggd szolgaltatasok egyes kérdéseirdl sz6l6 2001. évi CVIII. térvény

az allami és 6nkormanyzati szervek elektronikus informacidbiztonsagardl szélé 2013.
évi L. torvény

2012. évi CLXVI. torvény a létfontossagu rendszerek és |étesitmények azonositasarol,
kijelolésérdl és védelmérdl

301/2013. (VII. 29.) Korm. rendelet a Nemzeti Elektronikus Informacidbiztonséagi Hato-
sag és az informdcidbiztonsagi felligyelS feladat- és hataskorérdl, valamint a Nemzeti
Biztonsagi Felligyelet szakhatdsagi eljarasarol

233/2013. (VI.30.) Korm. rendelet az elektronikus informacids rendszerek kormanyzati
eseménykezeld kdzpontjanak, agazati eseménykezeld kozpontjainak, valamint a létfon-
tossagu rendszerek és létesitmények eseménykezel6 kbzpontja feladat- és hataskorérdl
484/2013. (XI1.17.) Korm. rendelet a Nemzeti Kiberbiztonsagi Koordinacids Tandcs, va-
lamint a Kiberbiztonsagi Forum és a kiberbiztonsdagi dgazati munkacsoportok létreho-
zasaval, miikodtetésével kapcsolatos szabalyokrdl, feladat- és hataskoriikrol

41/2015. (VII. 15.) BM rendelet az allami és 6nkormanyzati szervek elektronikus infor-
macidbiztonsagardl széld 2013. évi L. térvényben meghatarozott technoldgiai bizton-
sagi, valamint a biztonsagos informacios eszkzokre, termékekre, tovabba a biztonsagi
osztalyba és biztonsagi szintbe sorolasra vonatkozoé kovetelményekrdl

Magyarorszag Nemzeti Biztonsagi Stratégiajardl sz616 1035/2012. (ll. 21.) Korm. hata-
rozat, amely a 1163/2020. (IV. 21.) Korm. hatarozattal kerilt megujitasra

Nemzeti Kiberbiztonsagi Stratégia  1139/2013. (lIl. 21.) Korm. hatarozat Magyarorszag Nemzeti Kiberbiztonsagi Stra-

NIS stratégia

NIS monitoring jelentés

Halozati Biztonsagi Stratégia
ECliranyelv

EU NIS irdnyelv

tégiajanak elfogaddsardl

1069/2014. (1. 19.) Korm. hatarozat Magyarorszag Nemzeti Infokommunikacids Straté-
giajardl

1456/2017. (VII. 19.) Korm. hatarozat a Nemzeti Infokommunikaciés Stratégia (NIS)
2016. évi monitoring jelentésérdl, a Digitalis Jolét Program 2.0-rdl, azaz a Digitalis Jolét
Program kibGvitésérdl, annak 2017-2018. évi Munkaterve elfogadasardl, a digitalis inf-
rastruktura, kompetenciak, gazdasag és kdzigazgatas tovabbi fejlesztéseirdl
1838/2018. (XII. 28.) Korm. hatarozat Magyarorszag haldzati és informdcids rendszerek
biztonsagéra vonatkozé Stratégiajardl

2008/114/EK tanacsi irany (ECI) az eurdpai kritikus infrastruktdrak azonositasarol és ki-
jelolésérdl, valamint védelmiik javitasa sziikségességének értékelésérdl

AZ EUROPAI PARLAMENT ES A TANACS (EU) 2016/1148 IRANYELVE (2016. julius 6.) a
halozati és informacids rendszerek biztonsdganak az egész Unidban egységesen magas
szintjét biztositd intézkedésekrdl
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galat lefolytatasanak szabalyairodl sz6l6 185/2015. (VII. 13.) Korm. rendelet
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Korm. rendelet

Az elektronikus informaciobiztonsagi korai figyelmeztetd rendszerrdl sz6l6 214/2020. (V.18.) Korm. rendelet
Eurdpai Unid jogi aktusai:

2008/114/EK tanéacsi iranyelv az eurdpai kritikus infrastruktirak azonositasardl és kijelolésérdl, valamint vé-
delmiik javitasa sziikségességének értékelésérdl (ECI irdnyelv)
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talis infrastruktira, kompetencidk, gazdasag és kozigazgatas tovabbi fejlesztéseirbl szold 1456/2017. (VII.
19.) Korm. hatarozat (NIS monitoring jelentés)
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3. szamu fliggelék: Fogalomtar

L kiber

2 alapvetd szolgéltatds

(a klibernétész gorog szobdl, jelentése: kormanyos) eredeztethet6 a sza-
balyozas, vezérléssel foglalkozd kibernetika tudomany-bdl levagott 6n-
alléan is megjelend (els6ként tudomanyos fantasztikus irodalomban) fo-
galom, atvett értelmezés szerint a husbavdgd (meta-space) ellentétje
(cyber-space).

Az Lrtv. szerinti alapvetd szolgaltatast nyujto szervezeteknek az a szer-
vezet mindsiilhet,akinek az EU NIS iranyelv szerinti 4gazatban, alagazat-
ban nyujtott szolgaltatdsa elektronikus informacids rendszert6l fligg,
melyet érint6 biztonsagi esemény jelentds zavart okozna az éltala nyuj-
tott szolgaltatas biztositasaban. Az alapvetd szolgéltatdst nyujté szerve-
zetek korét az dgazati kijelol6 hatdsag hatarozza meg.

3 z4rt cély elektronikus informdacids rendszer Az Ibtv. alapjan zart célu elektronikus informacids rendszer a

4 korai figyelmeztets rendszer (EWS)

SENISA

DG CNECT

"Europol EC3

81SACA
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nemzetbiztonsagi, honvédelmi, rendészeti, diplomaciai informacios fel-
adatok ellatasat biztositd, rendeltetése szerint elkiilonilt elektronikus
informacids rendszer, amely kizdrélagosan a speciadlis igények kielégité-
sét, az e célra létrehozott szervezet és technika m(ikodését szolgalja.

A 214/2020. (V. 18.) Korm. rendelet 1. § g) pontjaban foglaltak szerint a
korai figyelmeztet6 rendszer (,early warning system”) kézpontositott
elérejelz6 rendszer, amely az egyes egyiranylan 6sszekapcsolt védett
elektronikus informacids rendszerek haldzati forgalmanak szenzorokkal
torténd elemzésével automatizalt médon azonosit informacidbiztonsagi
kockazatokat, valamint biztonsagi eseményekre, adatokkal vald vissza-
élésre vagy ezek kisérletére utald eseményeket.

Az ENISA (European Union Agency for Cybersecurity) a 2004-ben létre-
hozott és a 2019/881 szamu EU rendeletnek (kiberbiztonséagi rendelet)
altal megerdsitett Eurépai Unids Kiberbiztonsagi Ugyndkség, amely célja
szerint hozzéjarul az unids kiberpolitikahoz, kiberbiztonsagi tanusitasi
rendszerek alkalmazasdval javitja az informacié-kommunikacids termé-
kek, -szolgaltatasok és -folyamatok megbizhatdsagat, egylittmdkodik a
tagallamokkal és az unids szervekkel és segiti Eurépat abban, hogy felké-
sziiljon a jové kiberbiztonsaggal kapcsolatos kihivasaira. A k6zosségi in-
tézmény a tagallamokkal egyuttm(ikodésben arra torekszik, hogy fo-
kozza az unids infrastruktura ellenallo-képességét, és megGrizze Eurdpa
polgarainak digitalis biztonsagat.

Az Eurdpai Bizottsag Tartalmak, Technoldgiak és Kommunikacids Halo-
zatok FGigazgatdsaga (DG for Communications Networks, Content and
Technology) az Eurdpai Unidban a digitélis egységes piaccal, az internet-
biztonsaggal, valamint a digitélis tudomannyal és innovacidval kapcsola-
tos unios szakpolitikaért felel6s. Kozosségi szinten felelésségi teriletei
kozé tartozik a digitélis gazdasag és tarsadalom, valamint a kutatas és
innovacid.

A Biinllddzési Egyiittm(ikodés Eurdpai Uniés Ugynoksége (European
Cyber Crime Center) f6 célja az unids polgdrok javat szolgélo biztonsago-
sabb Eurdpa megteremtése, a szamitastechnikai blndzés tagéllami
szintl felszdmolasa. Az EU 216/794 szamU rendelete megerdsiti az Euro-
polnak az unios blnlldoz6 hatdsagok kozotti egylttmiikodés tamogata-
saban betoltott szerepét, annak érdekében hogy fokozni tudja eréfeszi-
téseit a terrorizmus, a kiberb(in6zés, valamint a b(inozés egyéb sulyos,
szervezett formai elleni kiizdelemben. Minden nemzeti egység legalabb
egy 0sszekotd tisztvisel6t jeldl ki az Europolhoz.

Az ISACA-t (Information Systems Audit and Control Association)1969-
ben alapitottdk az egyesilt allamokban a szamitastechnika
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elterjedésével felmeril6 problémak kézos szakmai forumaként az elekt-
ronikus adatfeldolgoz6 rendszerek ellenéreinek egyesiletét. 1976-tdl
oktatdsi és kutatdsi k6z0sséggé is valt az informacidtechnoldgia iranyi-
tasa és ellendrzése terén szerzett ismeretek és értékek bdvitésére. Je-
lenleg tobb mint 140 000 tagot szamlalé nemzetkozi kozosséggé fejl6-
dott. 1991-6ta magyarorszagi egyesiletként a nemzetkozi ISACA ma-
gyarorszagi szakmai szervezeteként is miikodik tagozat.

Az Ibtv. fogalmi definicidja szerint az elektronikus informacids rendszer
biztonsagat jelenti az elektronikus informaciés rendszer olyan allapota,
amelyben annak védelme az elektronikus informdcids rendszerben ke-
zelt adatok bizalmassaga, sértetlensége és rendelkezésre allasa, vala-
mint az elektronikus informacids rendszer elemeinek sértetlensége és
rendelkezésre allasa szempontjabdl zart, teljes kord, folytonos és a koc-
kazatokkal aranyos.

Az Ibtv. fogalmi definicidja szerint a bizalmassag az elektronikus infor-
macids rendszer azon tulajdonsaga, hogy a benne tarolt adatot, informa-
Ciot csak az arra jogosultak és csak a jogosultsaguk szintje szerint ismer-
hetik meg, haszndlhatjak fel, illetve rendelkezhetnek a felhasznaldsardl
Az Ibtv. fogalmi definicidja szerint a sérthetetlenség az adat tulajdon-
saga, amely arra vonatkozik, hogy az adat tartalma és tulajdonsagai az
elvarttal megegyeznek, ideértve a bizonyossagot abban, hogy az az el-
vart forrasbol szarmazik (hitelesség) és a szarmazas ellendrizhetéségét,
bizonyossagat (letagadhatatlansagat) is, illetve az elektronikus informa-
cids rendszer elemeinek azon tulajdonsagat, amely arra vonatkozik,
hogy az elektronikus informacids rendszer eleme rendeltetésének meg-
felel6en hasznalhatd.

Az Ibtv. fogalmi definicidja szerint a rendelkezésre &llas annak biztosi-
tasa, hogy az elektronikus informacids rendszerek az arra jogosult sze-
mély szamara elérhetGek és az abban kezelt adatok felhasznalhatoak le-
gyenek.

Az Ibtv. fogalmi definicidja szerint a logikai védelem az elektronikus in-
formacios rendszerben informacidtechnoldgiai eszkozokkel és eljarasok-
kal (programokkal, protokollokkal) kialakitott védelem.

Az Ibtv. fogalmi definicidja szerint a fizikai védelem a fizikai térben meg-
valosuld fenyegetések elleni védelem, amelynek fontosabb részei a ter-
mészeti csapas elleni védelem, a mechanikai védelem, az elektronikai
jelz6rendszer, az élGerGs védelem, a beléptetd rendszer, a megfigyeld
rendszer, a tdparamelldtas, a sugdrzott és vezetett zavarvédelem, klima-
tizdlas és a tlizvédelem.

Az Ibtv. fogalmi definicidja szerint az adminisztrativ védelem a védelem
érdekében hozott szervezési, szabalyozasi, ellenérzési intézkedések, to-
vabba a védelemre vonatkozo oktatds.

A CERT-EU az Eurdpai Unid intézményeinek, szerveinek és hivatalainak
eseménykezel§ kozpontja, szamitdgépes vészhelyzeteket elharitd cso-
portja (EUCERT Computer Emergency Response Team for the EU Institu-
tions).
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