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VEZETOl OSSZEFOGLAL

Magyarorszag Alaptorvénye szerint a kozpénzekkel gazddlkodd szervezeteknek a rdjuk bizott
kozpénzekkel és nemzeti vagyonnal (adatvagyonnal is) az atlathatdsag és a kozélet tisztasaganak
elve szerint kell gazddlkodniuk. A digitalis térhoditas, az automatizalds, valamint az elektronikus
Ugyintézés széleskorl elterjedése megkoveteli a szervezetek gazdalkodasaban és feladatellatasa-
ban modern informatikai modszerek, szoftverek, hardverek alkalmazasat. Erre tekintettel a koz-
szféra szervezeteinek tevékenységét, miikodését biztositd informatikai rendszereik esetében ki-
emelt figyelmet kell forditani az informéacidbiztonsdgot garantdld és a szabalyszerld mukodést biz-
tositd funkcionalis kontrollok meglétére.

A kozpénziigyi rendszerek tekintetében az informacidbiztonsagi kovetelmények arendszerekkel
szemben jogszabdlyi kritériumként jelennek meg, vagyis amelyik rendszer ezen elvardsokat nem
teljesiti, azt az adott intézmény az adott feladatra szabalyszerlen nem alkalmazhatja. Ezzel ellen-
tétben a feladat szabdlyszer(i ellatasat biztositd funkcionalis kontrollok megléte nem feltétele a
rendszer szabalyszer(i hasznélatanak.

Az informécidbiztonsagi kovetelményeket rogzité jogszabdlyok a rendszerekben kezelt adatok
bizalmassaga, sértetlensége és rendelkezésre dllasa alapjan az informatikai rendszerek biztonsdgi
osztalyba torténd besorolasat irjak eld. Az egyre magasabb osztalyok egyre tobb és szigorodd vé-
delmi intézkedés kialakitasat hatarozzak meg. A besorolds elvégzése ezért kiemelt fontossagu,
amelyért a rendszert alkalmazé szervezet a felelGs. Ebbdl kovetkezik, hogy az eltér6 besoroldsd
informatikai rendszerek esetében eltér6 ellendérzési kovetelmények tadmaszthatdk. Ennek kezelése
érdekében azon elvarasokat sziikséges megtaldlni, amelyek a kdzpénzigyi rendszerekben kezelt
adatok meghizhatdsagat alapvetéen befolyasoljak. Itt a jogszabaly &ltalanos, vagyis valamennyi biz-
tonsagi osztdly esetében iranyadd elGirdsai mellett (pl.: informatikai biztonsagi szabdlyzat megléte,
kockazatelemzés és annak alapjan a besorolasok elvégzése) a kdzpénzligyi rendszerek mikodésé-
nek biztonsagi alapfunkcidt érint6 kovetelményeket hatdrozzdk meg. Ezek esetében arelevans jog-
szabalyok altal a 2. biztonsagi osztalyndl megkovetelt intézkedések koziil az azonositast és hitelesi-
tést, az utdlagos ellendrizhetGséget biztositd napldzasi funkcidt, illetve a jogosultsagok és felelGs-
ségi korok kialakitasat érintd terileteket fontos kiemelni.

Az informdcidbiztonsagi kontrollok a rendszerek mikodésének alapvetd kereteit adjak meg. Biz-
tositjdk a felhasznalok azonositasat, a megfelel6 jogosultsagok kialakitasat, a tevékenységek nap-
|6zasat. A funkciondlis kontrollok ezen keretek kozé keriilnek beépitésre a tamogatandé feladatnak
megfeleléen. Erre vald tekintettel a biztonsagi kontrollok hidnyos kiépitettsége olyan kockazatokat
hordoz, amelyek a rendszer megbizhatdsagat alapjaiban kérddjelezik meg.

A funkcionalis kontrollok a kozpénzligyi folyamatok soran jelentkez6 egyes feladatokhoz kap-
csoléddnak. Ezek természetére tekintettel ajogalkototdl nem varhatd el, hogy azok kialakitasara vo-
natkozoéan az informaciobiztonsag teriletéhez hasonld mélységli elBirasokat hatdrozzon meg.
Mindazonaltal az allamhdztartas jelentds részét érintG teriiletek (pl.: gazddlkodds, az dllamhaztar-
tas informacios rendszerébe torténd ingeralhatdsag) esetében alapveté funkcionalis kontrollok
meglétének kotelmét javasolt megfontolni, amely az allamhaztartas egyéb (pl.: igyirat-kezelési
rendszerek) teriletei, illetve a pénziigyi szolgdltatéi szektor vonatkozasaban mar j6 ideje jelen van.

A pénziigyi szolgdltatdi szektor, illetve az el6bbiekben mar emlitett lgyirat-kezelési rendszerek
tekintetében tovabbi garancialis elemként megjelenik az alkalmazott rendszerek kiilsé fél altali ta-
nusitdsi kotelezettsége. Ennek keretében a tanusitast végz6 szervezet meggyéz6dik arrél, hogy az
informatikai rendszer zért, teljes kor(, folytonos és kockazatokkal aranyos védelmet biztosit-e a
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kezelt adatok bizalmassdga, sértetlensége és rendelkezésre dlldsa, szempontjabdl. A kozpénziigyi
rendszerekre is célszerlinek mutatkozik a tanusitdsi eljaras kiterjesztése, kiemelten azon teriiletek
esetében, ahol alapvetéen az egyes szervezetek ugyanazon feladatok elldtdsara eltérd alkalmaza-
sokat, Ugynevezett ,dobozos” termékeket alkalmaznak. Ezen megoldasok altal biztositott lehetd-
ségek elére meghatarozottak, azok mddositdsa nem vagy csak korldtozottan lehetséges, eziltal
azok adott teriiletet érintd specidlis szabalyozasokhoz igazitdsa komoly kihivast jelent a szervezetek
részére.

Az ASZ ajelenlegi szabalyozast tekintve a kdzpénziigyi rendszerek informécidbiztonsagi kontroll-
jainak meglétét szabdlyszer(iségi kritériumok alkalmazasaval tudja ellenGrzéseibe beépiteni. A jog-
szabaly altal elGirt és kotelezGen biztositandd funkcionalis kontrollok alkalmazott informatikai
rendszerekben vald kialakitdsa megfeleléségének értékelése, mint az informacié biztonsagi el6ira-
sokat tartalmazé jogszabalyokban nem megjelend, de elvarhatd, betartandd kdvetelményként vald
megkdzelitése mentén lehetséges. Ezen kontrollok ellendrzését az ASZ 2018-ban kiadott, az IT al-
kalmazasok folyamatorientdlt ellenérzéséhez készitett mddszertani Gtmutatd alapjan lehet elvé-
gezni. Az ellen6rzések soran alkalmazandd kritérium meghatarozasahoz tovabbd segitséget nyujt
az INTOSAI dltal kiadott ISSAI 5300-as ellenérzési sztenderdek és IT ellenérzési kézikonyv, valamint
az ISACA altal készitett COBIT keretrendszer.

A kdzpénziigyi rendszerek tekintetében elvégzett ellendrzései révén az ASZ tamogathatja a koz-
pénzligyi rendszerek megfeleld mikodését elGsegité jogszabalyi kornyezet fejlesztését, a megval-
tozott elvarasokhoz torténd igazitasat.



E=l=E=M=Z=E=S

BEVEZETES

Az adatok és informéciok mennyisége, azok minél gyorsabb feldolgozasanak kovetelménye fo-
lyamatos digitdlis fejlédést kovetel meg az dllami szereplék részérél. Mindezt ajelenlegi pandémids
helyzet tovabb fokozta, mintegy nyomdst gyakorolva a szervezetekre a szinte teljes egészében di-
gitalis 4tallas mihamarabbi elvégzésére. Ugyanakkor a kozfeladatot ellatod és kozpénzekkel gazdal-
kodo szervezetekkel szemben az Alaptorvény 39. cikk (2) bekezdésében rogzitett azon elvaras,
amely értelmében a kozpénzeket és a nemzeti vagyont az atladthatdsag és a kozélet tisztasdganak
elve szerint kell kezelni tovabbra is alapveté kovetelményként van jelen.

A kozpénzekkel vald gazdalkodasi folyamatok az dllam kozpénziigyi rendszerein keresztil vald-
sulnak meg, ezéltal kiemelt jelentGsége van ezen rendszerek esetében, hogy azok informatikai ki-
alakitds megfelel6en tdmogassa a szervezetek szabdlyszer(i gazdalkoddsat és feladatelldtasat. Fon-
tos, hogy ezen rendszerek biztositsdk a kezelt adatok informacidbiztonsagi kovetelményének telje-
stlését, amely a munkakorilmények vilagjarvany okozta hirtelen véltozasa, a tavoli munkavégzés
és interneten keresztili Ugyintézés széles korben torténd alkalmazasa miatt kiemelt hangsulyt kap.

A kozpénziigyi rendszerek folyamatos informatikai modernizacidjat az azok mukodését és m-
kodtetését szabalyzé jogi kereteknek is kovetnilik kell. A két teriilet esetében jelenleg egy eltdvo-
lodas figyelheté meg, hiszen a folyamatok erételjes digitalizacidja ellenére az eljardsi szabalyok Ié-
nyegében nem maddosultak, akiszolgadlé rendszerekkel szemben tamasztott elvarasok tekintetében
hidnyossag tapasztalhato.

Jelen elemzés keretében a kozpénziigyi folyamatokban kiemelt szerepet betolté Kincstar és az
dltala alkalmazott vagy lizemeltett kdzponti kdzpénzigyi rendszereken keresztll mutatjuk be a koz-
pénzigyi rendszerekkel szemben tdmasztott kdvetelményeket mind az informacidbiztonsdg, mind
a funkcionalitas teriiletét érintGen. Ezen kdvetelmények csoportositasaval az ellendrzési tevékeny-
ségek fejlesztéséhez kivanunk hozzajarulni. Az elemzés soran kitérlink az lizleti szféraban alkalma-
zott pénziigyi rendszerekre vonatkozd szabalyozasra, amely alapjan, illetve az ASZ témat érintd el-
lendrzési megdllapitasaira tamaszkodva az dllami kdzpénziigyi rendszerekre iranyadd szabalyozasi
keretek modernizacidjanak elGsegitése érdekében fogalmazzuk meg felvetéseinket.
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AZ ELEMZES CEUJA ES MODSZERE

Az elemzés célja
4

Az elemzés keretében a magyar gazdasdg pénziigyi rendszerének fiskalis alrendszerében a koz-
pénzligyi kozvetitérendszer m(ikodési folyamataiban kulcsszerepet betoltd informatikai rendszerek
biztonsagos és megfelel6 mikodését szolgald kontrollok attekintésére, illetve szambavételére és
csoportositasara vallalkoztunk. Az elemzés fokuszba helyezi a piaci szféra pénziigyi rendszereit érin-
téen m(ikod6é kontrollok koziil azokat, amelyek az allami rendszerek esetében is alkalmazhat dak
lehetnek. Az elemzés eredményeként javaslat tehet6 a kozpénziigyi rendszerek ellendrzése soran
figyelembe vehetd informatikai kontrollokra, melyek egyrészt az informacidbiztonsagot szolgdljak,
valamint a szabdlyszer(i feladat-elldtast tdmogatjak. Ezaltal az elemzés hozzajarul az ASZ kdzpénz-
Ugyi rendszerek ellen6rzésének tovabbfejlesztésére torténd felkésziiléséhez

Az elemzés modszere
<

Az elemzés alapvet6en a nyilvdnosan elérhet6 témat érintd szakirodalom, jelentésebb nemzet-
kozi sztenderdek, valamint az ASZ relevéns ellendrzéseinek megéllapitasaira épiilt. Az elemzésben
tovabba feldogoztuk mind az dllami, mind a pénziigyi szolgdltatdi szektor pénziigyi rendszereire
vonatkozd jogszabdlyi kovetelményeket, azokat csoportositottuk az ellendrizhetéség szempontja-
bél. Az elemzés keretében a kdzpénziigyi folyamatokban kulcsszerepet betdlté Magyar Allamkincs-
tar altal alkalmazott és lzemeltett kdzponti informatikai rendszerek bemutatdsan keresztil kiva-
nunk képet adni az informatikai rendszerek tekintetében kialakitandé kontrollokrdl, azok miikodé-
sének fontossagardl.
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A KOZPENZ, KOZPENZUGY, KOZPENZUGY! FOLYAMATOK KIEMELT SZEREPLOI

A kozpénz és kozpénziigyek
4
A téma kapcsan fontos tisztdzni, hogy mit értlink a kdzpénz, illetve a kdzpénzigyek fogalma

alatt, hiszen ezek mentén hatdrozhaték meg az dllamhaztartdas kozpénzigyi folyamataiban kulcs-
szerepet betoltd szervezetek.

A kozpénz fogalmat a 2020. december 23-t6l hatdlyos Alaptorvény 39. cikk (3) bekezdése hata-
rozza meg. Ennek alapjan a ,kézpénz az dllam bevétele, kiaddsa és kévetelése.”

A kozpénzigyek esetében pedig a kdvetkez6 megkozelitést alkalmaztuk az elemzés keretében:
»0lyan pénzmozgdssal jdrd folyamatok ahol a pénzeszk6z6k mozgdsdt kézhatalommal rendelkezé
szervek szabdlyozzdk a kézfeladatok elldtdsa, kozsziikségletek kielégitése érdekében, a GDP jelen-
tds részének kdzpontositdsaval, illetve ezek ujraelosztdsdval, az dllamhdztartds utjan. A kdzpénz-
ligyek keretében az dllam fizetési kotelezettségeket dllapit meg, amelyek a pénziigyi fedezetét biz-
tositjdk a kézfeladatok ellatdsdnak, a kdzsziikségletek kielégitésének” (Orosz, 2017)

A kozpénziigyi folyamatok kiemelt szereploi
<

Az el6bbiek alapjan a kozpénziigyi folyamatok mindazon tevékenységeket lefedik, amelyek a
kozpénz kezeléséhez kozvetlen vagy kozvetett mddon kapcsolddnak ezek koézil is kiemelten az al-
lam bevételeinek teljesitése (adok beszedése), ajavak Ujraelosztdsa és az dllam mindenkori fizetd-
képességének biztositasa. Ezek tekintetében kulcsszerepet tdlt be a Magyar Allamkincstar (a tovab-
biakban: Kincstar), az Allamaddssag Kezel Koézpont Zartkorlien MUikéds Részvénytarsasag (a to-
vabbiakban: AKK Zrt.) és a Nemzeti Add- és Vamhivatal (a tovabbiakban: NAV).

A NAV biztositja a koltségvetési bevételek nagysagrendileg 80%-at kiilonboz6 jogcimek szerinti
addbevételek formajaban.

A Kincstar az allamhaztartds alrendszerei koltségvetése végrehajtasanak pénziigyi lebonyolita-
saval és finanszirozasaval Osszefiiggd, kozponti kezelést igényld feladatait az AKK Zrt-vel kézdsen
latja el. Ennek keretében a Kincstar feladat korébe tartozik a koltségvetés végrehajtdsa, pénziigyi
szolgaltatasok nyujtasa, akozponti illetményszamfejtés, a palydzatos tamogatdsok és akovetelések
kezelése, szabalyszer(iségi pénziigyi ellen6rzés az allamhaztartdas Onkormadnyzati alrendszerében,
illetve a torzskonyvi és egyéb nyilvantartasok vezetése.

A Kincstar kozponti szerepének keretében kezeli a teljes magyarorszagi pénzforgalom mintegy

25%-at, kozel 13 ezer intézmény szamldjat vezeti, és mintegy 900 ezer alkalmazott szamara végez
bérszamfejtést a kdzpontositott illetmény-szamfejté rendszerben.

Az dllamhéztartas finanszirozasdban a Kincstar mellett az AKK Zrt. jatszik kiemelkedd szerepet.
Az AKK Zrt. gondoskodik a kdzponti koltségvetés fizetSképességének fenntartasardl, valamint az
adllam atmenetileg szabad pénzeszkozeinek kezelésérél. Ehhez a Kincstar naponta el6rejelzést készit
az dllam napi pénzigényérdl, tekintettel avarhaté bevételekre ésa koltségvetési kiaddsokra. Az AKK
Zrt. amennyiben tobblet mutatkozik gondoskodik annak befektetésérél, amennyiben hiany jelent-
kezik, intézkedik forrasok bevonasarol.
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Az egyes szerepl6k altal ellatott feladatok alapjan lathato, hogy a kdzpénziigyi folyamatok tekin-
tetében, mint az allamhdztartas ,bankja”, ,konyvel6je” ésaz dnkormanyzati szektor kiils6 pénziigyi
ellenére kdzponti szerepet tolt be a Kincstar. Ezen feladatai megfelel6 ellatasa érdekében dsszetett,
az dllamhaztartds mindkét alrendszerét érintd, tobb szerepld altal is alkalmazott kdzponti informa-
tikai rendszereket haszndl és lzemeltet.

Ellendrzési tapasztalatok

4

A kozpénzekkel vald szabdlyszer(i, &tlathatd gazdalkodds, akoltségvetési folyamatok megfelel6-
sége és a beszdmoldsi adatok megbizhatdsaga, ezdltal a gazdasdgi dontések meghozatala tekinte-
tében alapvetd fontossagu, hogy a kozpénziigyi folyamatokban kdzponti szerepet betoltd intézmé-
nyek szabalyszer(ien, eredményesen és hatékonyan lassak el a jogszabalyok altal meghatédrozott
feladataikat. Ennek megfelelen az ASZ is kiemelten kezeli ezen intézményeket, igy tobb atfogd
ellendrzést is lefolytatott ezen intézményi kor gazdalkodasa, feladatelldtasa és informatikai rend-
szerei tekintetében.

A kovetkez6kben a Kincstarat érint6 relevans szdmvevdszéki ellendrzések tapasztalataira foku-
szal az elemzés, kiemelve a témat érintd lényeges megallapitasokat.

A Kincstar kozigazgatasi hatdsagi tevékenységének, valamint kozpontositott illetmény-szamfe j-
tési rendszerét az ASZ még 2014. évre vonatkozéan ellendrizte. Ennek keretében tébb hidnyossagot
is megallapitott a csaladtamogatas, a fogyatékossagi elldtasok és a torzskonyvi nyilvantartas teri-
letén, a nagy Osszegl atutalasok tekintetében, valamint az elektronikus informaciés rendszerek biz-
tonsagi osztalyokba tdérténd besoroldsa esetében.

A kozfeladatot ellato szervek adatvédelemre és az adatok nyilvantartasara vonatkozd ellendr-
zésr6l sz016 jelentést 2017. évben hozta nyilvanossagra az ASZ, mely ellendrzés érintette a NAV
mellett a Kincstdrat is. Az ellenérzés a 2011-2015. évekre vonatkozoan értékelte az adatkezeld szer-
vezetek biztonsagos adatkezelése, adatfeldolgozasa ésa nemzeti adatvagyon védelmének érvénye-
sulését az alkalmazott informatikai és elektronikus rendszereknél a biztonsagi el6irasok teljesiilé-
sét, a lefolytatott szervezeti ellen6rzéseket, az adattovabbitdsok, illetve az adatfeldolgozasok ki-
szervezése szabdlyossagat. Az ellen6rzés szintén az elektronikus rendszerek és a szervezet egészé-
nek biztonsagi besoroldsaban tart fel hidnyossagokat, amelyek kovetkeztében nem hatédroztak meg
teljes korlien és megfeleléen az elektronikus adatkezel6 rendszerekkel és a szervezet egészével
szemben tdmasztott, az adatok adminisztrativ és fizikai biztonsdgat garantdld elGirdsokat és elva-
rasokat.

Az el6bbi jelentésekben foglalt megallapitasok és azok kezelését biztositd javaslatok tekinteté-
ben az utdbbi két évben elvégzett utdellendrzések! alapjan afeltart problémak kezelése érdekében
a Kincstar intézkedett. A javaslatok alapjan készitett intézkedési tervekben foglalt feladatok tobb-
ségét elvégezte, ennek koszonhetden a feladatelldtas, illetve a mlkddési kockazatok csokkentek,
vagy megszlintek. Az informacidbiztonsag teriiletét érintéen is javulds tapasztalhatd, a kordbban
hidnyolt rendszerek esetében a biztonsagi osztdlyba torténd besoroldst a Kincstar elvégezte.

A Nemzeti Csalad- és Szocidlpolitikai Alap ellendrzésérél sz6ld, 2020. évben nyilvanossagra ho-
zott szamvevG@széki jelentésben foglaltak is megerdsitik az utdellenérzések soran tapasztaltakat. A

YAllami Szamvevészék (2019a) - A Magyar Allamkincstdr ellendrzési tevékenységének ellenérzése;
Allami Szamvevészék (2020a) - Az dllamhdztartds informdcids rendszere, valamint a hivatalos statisztikai szolgdlat mikidésének utdellendr zé se
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Kincstar az NCSSZA feladatok ellatasat tdmogatd elektronikus informécids rendszereit az Ibtv. eld-
irasaival 6sszhangban biztonsagi osztalyba sorolta, annak eredményét informatikai biztonsagi sza-
balyzataban rogzitette. A 2014. évet érinté szamvevlszéki ellenérzés soran a csalddtdmogatds és a
fogyatékossagi ellatasok keretében megdllapitott hidnyossagok a 2020. évi jelentése alapjan meg-
szlintetésre keriltek, a feladatelldtas megfelel6 volt.
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KOZPONTI KOZPENZUGY! RENDSZEREK ES ELLENORZESI TAPASZTALATAIK

Kozponti kozpénziigyi rendszerek
<

Az el6z6ekben bemutatott szervezetek kdzpénziigyi feladataikat azok Osszetettségére, feldolgo-
zand6 adatok mennyiségére tekintettel informatikai rendszerek tdmogatdsa nélkil nem lennének
képesek ellatni. A kozpénziigyi rendszerek a fiskalis alrendszer pénziigyi folyamatainak végrehaj-
tasat biztositjdk elsdlegesen informatikai rendszereken keresztiil. Funkcidjuk, hogy a jogszaba-
lyokban meghatdrozott szervezetek és a hozzdjuk rendelt feladatok szabdlyszer(i, megbizhatd és
hatékony ellatasat biztositsak.

Ezeken belill kiemelt szerepelt kapnak a kozpénziigyi rendszerek azon elemei, amelyek a Kincs-
tar lzemeltetési hataskorébe tartoznak, tekintettel arra, hogy a koltségvetés valamennyi pénzmoz-
gasa a Kincstaron keresztll valosul meg. Ezen kozpénziigyi rendszerek érintik az allamhaztartas
mindkét alrendszerét, azaz a kdzponti alrendszert és az dnkormdnyzati alrendszert is. igy az elem-
zés a tovabbiakban a Kincstdr dltal m(kodtetett kiemelt, az dllamhdaztartds szinte egészét érinté
kozpénziigyi rendszerekre fokuszal.

Koltségvetési Gazdalkodasi Adatgydjté-beszamold Rendszer (KGR-K11)

A KGR projekt elinditdsarél a Kormany az Uj Magyarorszag Fejlesztési Terv Kérnyezet és Energia
Operativ Programja, Elektronikus Kdzigazgatds Operativ Programja, az Allamreform Operativ Prog-
ramja, Tarsadalmi Megujulds Operativ Programja, a Tarsadalmi Infrastruktira Operativ Programja,
valamint a Regionalis Operativ Programok 2007-2008. évekre vonatkozd Akcioterveinek jovahagya-
sarol sz6l6 2142/2007. (VII. 27.) Korm. hatarozattal dontott. A KGR bevezetésének - a projektalapitd
dokumentumban rogzitett - célja volt, hogy "a koltségvetési gazdalkodassal kapcsolatos valameny-
nyi feladat atalakitasaval egyidejlleg, a koltségvetési gazdalkodas teriiletén érintett valamennyi
szervezet tevékenységét figyelembe véve, a koltségvetés-tervezést6l a zarszamadasig tartd folya-
mat kezelésére, irdnyitasara és végrehajtasara egy komplex informatikai megoldast alakitson ki".
2013. marcius végén a Kincstdr vette at izemeltetésre a KGR megvaldsult elemeit.

A KGR projekt soran létrehozott modulok tdmogatjak a koltségvetés végrehajtasanak szigoru
ellendrizhetéségét, valamint adatokat szolgaltatnak mind a pénziigyi kormanyzat, mind az ellendr-
2ést végz0 szervezetek szdmara, ezzel biztositva a pénziigyi-koltségvetési kontrolling érvényesiilé-
sét a koltségvetés teljes életciklusara ezeket a modulokat osszefoglaléan K11 adatgyljté-besza-
mold rendszernek nevezik. Arendszer altal kezelt folyamatok (Csepreginé et ai., 2018):

e az eredeti elGirdnyzat fogadasa;

o az elemi koltségvetések fogadasa;

o az idokozi koltségvetési jelentés és mérlegjelentés fogaddsa;

e az éves beszamoldk fogadasa;

o 3 beérkezett adatok ellendrzése, hibak automatikus jelzése az intézmények felé;
o belsé adatszolgaltatas a TSH-rendszer (El6iranyzat-Gazddlkodasi Rendszer) felé;
e killsé adatszolgdltatds honlapon a NAV, a KEHI, az MNB, az ASZ, a KSH felé;

e anem teljesitett adatszolgdltatas miatti birsdgolas alapadatainak el@dllitasa.
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Kozpontositott Illetmény-szamfejtd Rendszer Alkalmazas (KIRA)

A kozpontositott illetményszamfejtés az allami, valamint az dnkormanyzati koltségvetési szer-
veknél foglalkoztatottak személyi juttatdsainak, egészségbiztositasi ellatasainak, illetve a munkal-
tatokat terhel6 kozterheknek az elszamolasat biztositja.

A kozpontositott illetményszamfejtés megvaldsitasanak egyik kiemelt célja volt, hogy az allam-
haztartds legjelentGsebb kiadasi tételeként megjelend személyi juttatasokrol és kozterhekrdl, il-

letve a létszdmrol megbizhatd informdcidk dlljanak rendelkezésre a tervezéshez, gazddlkodashoz
és beszamolashoz.

A jelenleg alkalmazott KIRA program 2016. januar 1-t6l kerdilt teljes kor(ien bevezetésre. Mig a
korabban alkalmazott KIR3-ban az adatszolgéltatds jelentls papiralapt adatszolgaltatds alapjan,
kézi bevitellel tortént, a KIRA szélesebb korben biztositja az elektronikus adatbevitel lehetGségét,
valamint egyes folyamatok automatizalasat. A foglalkoztatd és az illetményszamfejté hely felelGs-
ségi kore elvalik. A foglalkoztatd a KIRA-ban rogziti papir alapon, vagy digitalizdlva az Avr. vonatkozé
bekezdéseiben meghatarozott adatokat. Az illetményszamfejtést a Kincstar ezen adatok alapjan
végzi, igy a foglalkoztatd felelGssége a KIRA-ban rogzitett adatok és az adatrogzités helyességére, a
Kincstar a szamfejtés helyességéért, azaz a KIRA hatdlyos jogszabdlyoknak megfelel6 m(ikodésére
terjed ki (Magyar Allamkincstar, 2020c)

Tamogatasi Eletut Bazis Adatok (TEBA)

Az NCSSZA (Nemzeti Csalad- és Szocialpolitikai Alap) felhasznaldsaval kapcsolatosan a csaladi, a
fogyatékossagi tamogatas, valamint avakok személyi jaradéka ligyekkel kapcsolatos feladatellatast
a TEBA rendszer témogatja. A TEBA rendszer olyan orszagos adatbazis, amely integralt médon fogja
Ossze a kozponti koltségvetésbdl finanszirozott, személyhez kothet6 csaladtamogatasi és fogyaté-
kossagi tamogatasi igények befogadasat, elbirdlasat, finanszirozasat, valamint acsalad-, a kdzneve-
Iési és szocidlis feladat ellatashoz kapcsolédd tamogatdsi elldtasok folyamatba épitett és helyszini
ellendrzési tevékenységét. Csaladtamogatasi teriileten az egyéni kérelmek inditasa, az el6kalkula-
ciok elvégzése és az elbirdlds teljes munkafolyamata megy végbe.

A TEBA fébb adatforrasai:
e A Bellgyminisztérium (természetes azonositok, dllandd- és tartozkoddsi cimek),
e aNemzeti Egészségbiztositdsi Alapkezel6 (TAJ szam validalasa, ellatdsok (itkoztetése),

e az Oktatdsi Hivatal (tanuldi jogviszonyhoz kapcsol6dd dokumentumok).

Kincstari Egységes Szamla (KESZ)

Az dllamaddssag finanszirozasa és a koltségvetési bevételek beszedése, kiadasok teljesitése a
KESZ-en valdsul meg.

A Kincstar az Aht. eldirasa alapjan az MNB-nél Kincstari Egységes Szamla elnevezés(i szamlaval
rendelkezik. A KESZ-t az MNB vezeti. A KESZ az Aht. el8irdsa szerinti fizetési-szamlavezetési tevé-
kenységgel 0Osszefligg6 pénzforgalom lebonyolitasat szolgdlja, azaz a koltségvetés valamennyi
pénzmozgasa ezen a szamlan keresztil valdsul meg. A KESZ napi pénzkészletének egy optimalis
savban tartasdhoz sziikséges pénzpiaci miiveletekért az AKK Zrt. felel. A Kincstar kézrem(kodik a
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KESZ likviditasanak kezelésében, melyhez a gyakorlatban a vérhatd kifizetésekre napi bontdsu lik-
viditasi prognézist ad 4t az AKK Zrt. részére. Az adatszolgaltatas formai és tartalmi kévetelményeire
vonatkozd jogi szabdlyozds nincs.

A helyi 6nkormanyzatok részére tavoli alkalmazasszolgaltatast nyujtd rendszer (ASP)

Az 6nkormanyzati ASP rendszerrdl szolé 257/2016. (VIIl. 31.) Korm. rendelet alapjan az ASP 6n-
kormanyzati feladatelldtast tdmogatd, szdmitastechnikai haldézaton keresztiil tavoli alkalmazasszol-

galtatast (Application Service Provider, ASP) nyujto elektronikus informacids rendszer. Célja az on-
kormanyzati feladatelldtas egységességének tamogatdsa.

Az 6nkormanyzati ASP rendszer tobb elembdl tevédik Ossze:
a) szakrendszerek,

b) keretrendszer,

c) tamogato rendszerek és

d) 6nkormaényzati adattarhaz

Az ASP rendszerben atevékenység tamogatasdhoz szlikséges Ugyviteli, vagy egyéb szoftvereket
Ugy veszik igénybe, hogy interneten keresztiil kapcsolddnak a szolgdltatonal elhelyezett szerverek-
hez, az ezeken m(kodd adatbazisokhoz és az adatokat kezel6 programokhoz. Az adatok tarolasa
koézpontilag, 6nkormanyzatonként torténik, melyekhez csak a jogosultsaggal rendelkezd felhaszna-
I6k férnek hozza. A Kincstar ASP-vel kapcsolatos (informatikai) f6 feladatai a bejelentés kezelésének
biztositdsa, Ugyfélszolgalat, valamint a fejlesztési igények, tesztelési feladatok ellatasa.

EllenOrzési tapasztalatok
<

Az el6z6ekben ismertetett rendszerek kozponti szerepét mutatja, hogy az elmult években az
ASZ ellendrzési soran tobb izben is érintette.

A TEBA rendszer kapcsan az ASZ a Kincstar kozigazgatasi hatdsagi tevékenységének, valamint
kozpontositott illetmény-szamfejtési rendszerének 2013-2015. évre vonatkozdan lefolytatott el-
lendrzése soran megallapitotta, hogy a TEBA informatikai rendszer a fellebbezés és a postazasi fo-
lyamatok hidnyzé kontrollja miatt nem tamogatta maradéktalanul ajogszabalyoknak megfeleld fel-
adatellatast. Az adatvédelem hazai keretrendszerének és egyes kiemelt adatnyilvantartasok 2011-
2015. évre vonatkozéan lefolytatott ellendrzése keretében az ASZ tovadbba megallapitotta, hogy a
TEBA rendszer esetében a rendszergazdai és adatbazis-szint(i hozzaférések nem keriiltek napld-
zésra.

A 2020. évben nyilvdnossagra hozott, a Nemzeti Csalad- és Szocidlpolitikai Alap ellen&rzésérél
52616 jelentés alapjan a TEBA rendszert érintSen korabban feltart hianyossagait a Kincstar meg-
szlintette. Az Ibtv. elGirasaival dsszhangban biztonsagi osztalyba sorolta, annak eredményét az in-
formatikai biztonsdagi szabdlyzataban rogzitette, illetve a rendszer mar megfelel6en tamogatta a
Kincstar vonatkozd feladatait.

A kodzpontositott illetmény-szamfejté rendszer alkalmazdsa soran, a tobb izben mar emlitett, a
Kincstar kozigazgatasi hatdsagi tevékenységének, valamint kozpontositott illetmény-szamfejté si
rendszerének 2013-2015. évre vonatkozoan lefolytatott ellenérzése alapjan nem tartottak be a jog-
szabdlyi elGirasokat. A rendszer mikodtetésének alapvetd feltételeit nem biztositottdk, mert a
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rendszerrel kapcsolatos informacidbiztonsdgi kontrollokat nem megfelel6en alakitottdk ki. Az el-
lenérzési megallapitasokra és javaslatokra készitett intézkedési tervben foglalt feladatok végrehaj-
tasanak utodellendrzése? alapjan a feltart hidnyossagok megsziintetése érdekében a Kincstdr intéz-
kedett, ezdltal a rendszerrel és a feladat-ellatassal kapcsolatos kockazatok csokkentek.

A 2018. évben nyilvanossagra hozott a Kincstar gazdalkodasanak ellen6rzésérdl szdld jelentés-
ben foglaltak alapjan a belsé szabalyozasok alapjan nem volt biztositott az ASP szakrendszereiben
képz6dott adatok védelmérdl vald gondoskodds, igy az adatok elkiilonitett taroldsa, az adatgazda
helyi 6nkormdnyzat kizarélagos hozzéférése és az adatok védelme.

A 2015. évi zarszamaddas - Magyarorszag 2015. évi kozponti koltségvetése végrehajtasanak el-
lendrzése soran az ASZ megallapitotta, hogy ,az Ahsz. el6irdsai ellenére a kételezs egyezdséq ek et
biztositd szabdlyok érvényesitésére kialakitott informatikai kontrollok a KGR K11-ben nem az dsszes
beszamold készitésre kotelezett szervezet esetében mikdodtek.” tovabba ,Az NGM KAR rendszeré-
ben a zdrszamaddsi térvényjavaslat Gsszedllitdsa sordn végzett adatmddositds esetén nem tértént
visszacsatolds a Kincstdr KGR rendszere fele.” . A rendszerben tapasztalt hidnyossagokat a Kincstar
megsziintette, amelynek kdszonhetSen a 2016-2019. évekre vonatkozéan az ASZ zarszamadasi el-
len6rzései alapjan a zarszamadasi torvényjavaslatok tartalmara vonatkozd jogszabalyi elGirasok tel-
jesitéséhez sziikséges KGR K11 esetében megfelel6 volt az elektronikus informacids rendszerek
adatainak sértetlenségét, hitelességét, megfelel6ségét befolyasold f6bb kontrollok kiépitettsége és
m(ikodése.

A kozpénzlgyi folyamatok informatikai rendszereinek a kozpénzekkel vald szabdlyszer(i gazdal-
kodasra, illetve egyéb feladat-elldtdsra gyakorolt hatdsdt mas szamvevészékek is felismerték. En-
nek eredményeképpen az informatikai rendszerek megfeleléségének értékelését nem kimondot-
tan informatikai témaju ellenérzéseikbe is beépitik. A Dan Szamvev@szék 2020 decemberében adta
ki a kozponti kormdnyzat 2019. évi elszdmoldsarol sz6lo ellenbrzéssel® kapcsolatos memorandu-
mat. Az ebben foglalt megallapitasok alapjan jol latszik, hogy az ellen6rzés a pénziigyi elszamoldsok
megfelel6sége mellett a folyamatok végrehajtasat biztositd informatikai rendszerekre is kitért. Az
ellenérzés tobb, az informatikai rendszerek hidnyossagaira visszavezethetdé problémat tart fel. Ezek
tobbek kozott:

o akésedelmi kamatok nem megfelel6 szamitasa
e az adoligyi nyilvantartasokban szereplé adatok megbizhatatlanséaga
o szamviteli rendszerek informatikai biztonsagi problémai.

A nemzetkoézi kitekintés is jol tiikrozi a terllet fontossagat, a kozpénziigyi folyamatok szabaly-
szer(iségére gyakorolt hatdsat. Ez még inkdbb megerdsiti a szamvevészéki ellenérzések informati-
kai rendszerekre torténé kiterjesztésének sziikségességét

Allami Szmvevdszék (2019a) - A Magyar Allamkincstar ellendrzési tevékenységének ellendrzése;

Report on the audit of the Danish public accounts for 2019 - Report no. 19/2019
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A KOZPENZUGYI RENDSZEREK SZAKMAI ES INFORMATIKAI KOVETELMENYEI

Az el6z6 fejezetben ismertetett szervezetek és kozpénziigyi rendszerek esetében lefolytatott
szamvevGiszéki ellenbrzések tapasztalatai ramutatnak, hogy az adott feladat szabalyszer( ellatasara
jelent@s hatassal van az annak végrehajtdsat biztositd kozpénziigyi rendszer informatikai kialakita-
sanak megfelel6sége. Fontos azonban kiemelni, hogy egy jol kialakitott rendszer sem garantdlja a
szabalyszer Gisé get, mindazon altal jelent6sen csokkenti a szabalytalan tevékenységek bekdvetke-
zésének valdszinliségét.

Allamhaztartasi pénziigyi rendszerei szakmai és informacidbiztonsagi
elvarasai
|

Azon szabdlyokat és eljardsokat, valamint informatikai megolddsokat, amelyek biztositjak a szer-
vezet rendszereinek és eszkdzeinek védelmét, az adatainak megbizhatdsagat és pontossagat, az
irdnyitdsi el6irasoknak valé mikodésbeli megfelelést kontrolloknak nevezziik. Az informatika tekin-

tetében ezen kontrollokat kettd nagy csoportra bonthatjuk: altalanos kontrollok és alkalmazaskont-
rollok.

Az informatikai altalanos kontrollok képezik a szervezet informatikai struktlrajanak alapkont-
roljait, ezaltal aszervezeti szint{i informatikai tevékenységek keretrendszerét adjak meg. Ezek koz-
vetlendl nincsenek kapcsolatban az egyes informatikai rendszerekkel, hanem azok fejlesztési, mu-
kodési és lizemeltetési kornyezetét hatdrozzak meg. A leggyakoribb dltalanos kontroll teriletek:

altalanos logikai hozzaférés;

e rendszer fejlesztés; IT alkalmazdskontroll
o fizikai hozzaféres; (bemenetj, feldolgozasi,
kimeneti)

o valtozaskezelés;

e rendszer és adatmentés, ITlatlanos kontroll

helyreallitas. (irdnyitas, fejlesztés,
beszerzés, m(ikodés,
Az alkalmazas kontrollok az altala- L informacidbiztonsag, fizkai
nos kontrolloktol eltéréen az egyes hozzaférés)
automatizalt alkalmazasokhoz k-
lon-kulon kapcsolodnak  és épilnek Forras: IT ellendrzési kézikdnyv,
be, akdr manudlisan. Ezek biztosit- INTOSAI alapjan ASZ szerkesztés

jak tobbek kozott, hogy a bemeneti,

a tarolt és kimeneti adatok pontosak, teljesek, hitelesek és helyesek; az adatok az elvartnak meg-
felel6en, elfogadhato id6tartamon beliil keriiljenek feldolgozasra, illetve a feldolgozads teljes mér-
tékben kovethetd legyen. Fontos kiemelni, hogy az alkalmazaskontrollok szorosan az Uzleti folya-
matokhoz, illetve rendszerekhez kotédnek, ebbdl kovetkezik, hogy azok rendszerenként eltérdek.

16



E=l=E=M=Z=E=S

Az el6z6ek alapjan az alkalmazds kontrollok lehetnek (INTOSAI, 2014):

e azinputot (pl. adatbevitel, eljarasok, szabalyok, hibakezelési mechanizmusok)

e a folyamatokat (pl.: Gzleti szabalyok, integritds, automatizalt szamitasok, jovahagyasi
mechanizmusok)

e az outputot (pl.: teljesség és pontossag ellenérzése, kimenet nyomon kévetése, jelenté-
sek, kezelési eljarasok), és

e abiztonsagot (pl.: ellenérzési nyomvonalak, napldzds, a felelGsségek elhatdrolasa, adat-
védelem) illet6en.

Az elemzés keretében az informatikai kontrollok esetében arendszerek mikodését érintéen egy
tovabbi csoportositast is alkalmazunk. Kimondottan a rendszerek informatikai biztonsagi, vagyis az
adatok sértetlenségét, bizalmassagat és rendelkezésre allasat biztositd kontrollokat biztonsagi

kontrolloknak, mig a tdmogatott feladat szabalyszer(i és hatékony elvégzését garantdld kontrollo-
kat funkcionalis kontrolloknak neveztiik.

Természetesen az informacié bizton-
sagi el6irasok és a feladatok szabalyszer (-
ségét biztositd kontrollok teljes mérték-
ben nem kiilonilnek el, vannak olyan ko-
vetelmények (pl.: jogosultsagkezelés, utod-
lagos nyomon kévethetéség biztositasa,
utélagos megvaltoztathatatlansag biztosi-
tasa), amelyek mindkét teriilet esetében
megjelennek. Ezeken feliil, azonban van-
Forras: ASZ szerkesztés nak egyértelmien elkiilonithetdek is.

Biztonsagi Funkcionalis
kontroll kontroll

Néhany kimondottan biztonsagi kontroll: kétfaktoros azonositds, jelszavak kezelése, titkositas.
Funkcionalis kontrollok lehetnek tobbek kozott: adatbevitel teljességének és megfelelGsségéne k
ellendrzése, jovahagyasi folyamatok, egymasra épil6 tevékenységek sorrendiségének, id6belisé-
gének ellendrzése, adatok kozotti logikai Osszefliggés ellenérzése.

Az dllamhaztartdsi intézmények altal alkalmazott informatikai rendszerekkel kapcsolatos infor-
maciobiztonsagi kovetelmények torvényi szinten keriletek rogzitésre.

A nemzeti vagyon részét képez6 nemzeti elektronikus adatvagyon, valamint az ezt kezel6 infor-
macids rendszerek biztonsdgat az Ibtv., valamint annak végrehajtasi rendeletei - kiemelten a
41/2015 (VII. 15.) BM rendelet - szabélyozzak.

Az Ibtv. elGirja a hatdlya ala tartozd szervezeteknek az altaluk hasznalt elektronikus informacios
rendszerek? kotelezd, a jogszabalyban meghatdrozott szempontok szerinti biztonsagi szintbe soro-
l[asanak kotelezettségét, az azokban kezelt adatok kockazatokkal aranyosan védelmének biztosita-
sat. A jogszabaly alapjan egyrészt kotelezé az elektronikus informacios rendszereket a bennik ke-
zelt adatok bizalmassdga, sértetlensége és rendelkezésre dllasa szerinti besorolni egy 1-t6l 5-ig
tartd skalan, masrészt a rendszerek mellett magat a szervezetet és annak a jogszabaly altal nevesi-
tett egyes szervezeti egységeit is biztonsagi szintbe sziikséges besorolni szintén egy 1-t6l 5-ig ter-
jedd skalan. A besorolds el6zetesen elvégzett kockazatelemzésen kell, hogy alapuljon, amelyet

“Ibtv. 1. § (1) bekezdés 14b. pont
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minimum hdrom évente felil kell vizsgalni. Az egyes biztonsagi osztalyokhoz, illetve biztonsagi szin-
tekhez kapcsolédd kovetelményeket, kialakitandd védelmi intézkedéseket a 41/2015 (VII. 15.) BM
rendelet ésannak mellékletei hatarozzak meg adminisztrativ, fizikai és logikai kategdridkra osztva.
Ezen kovetelmények mind altaldnos, mind alkalmazds kontrollok implementdlasat hatarozzak meg
és az allamhaztartas elektronikus informacids rendszerei tekintetében az alapvetéen biztonsagi
kontrollok csoportjaba tartoznak.

Az Ibtv. az elGirasoknak vald megfeleldség biztositasa érdekében mind szervezeten beldli, mind
szervezeten kivili ellen6rzési intézményt hozott létre. Az informacid biztonsagi el6irasok betarta-
sanak belsé garancidjat a torvény altal definidlt elektronikus informdcids rendszer biztonsagaért
felelGs személy jelenti, akit a szervezet vezetGje nevez ki. Ezen személy legfontosabb feladata tob-
bek kozott a jogszabalyi megfelelés biztositdsa, ennek érdekében ellenérzések végzése és belsd
szabdlyzatok, szerz6dések véleményezése.

Az informéaciobiztonsagi elGirdsok teljesitésének kilsé ellendrzését az Ibtv. 14. §- a, illetve az
elektronikus informacids rendszerek biztonsagi felligyeletét ellatd hatdsagok, valamint az informa-
ciobiztonsagi felligyel6 feladat- és hataskorérdl, tovabba a zart célu elektronikus informdcids rend-
szerek meghatarozasarol szolé 187/2015. (VII. 13.) Korm. rendelet 2. §-a alapjan a Nemzetbizton-
sagi Szakszolgdlat mint hatosag latja el.

A kozpénzlgyi rendszerek tekintetében az informacidbiztonsagi kovetelmények mellett alap-
vet6 elvaras, hogy azok informatikai kialakitdsa az egyes feladatok elvégzését meghatdrozd szaba-
lyok betartdasat messzemendleg tdmogassak. Ezen kovetelményeket a jelenlegi szabalyozasi kor-
nyezet nem a kozpénzligyi rendszerek keretében alkalmazott informatikai megoldasokkal szemben
tamasztja, hanem az elldtandd feladatok vonatkozasdaban. Az egyes rendszerek tekintetében ezek
alapvetéen funkcionalis kontrollokként jelennek meg, amelyek az adott folyamat tekintetében
meghatdrozott jogszabalyi kdvetelmények vagy egyéb belsé szabalyzatokban rogzitett eljarasok be-
tartasat hivatottak biztositani.

A kozpénziigyi rendszerek informatikai alkalmazasai esetében kialakitandd funkcionalis kontrol-
lok kereteit az allamhaztartas gazdalkodasat meghatdrozd jogszabalyok adjdk meg. Az Alaptorvény,
mint legfels6bb szintl jogszabdly hatdrozza meg a kozpénzekkel vald gazdalkodas alapvetd elveit.
Ezen elvek kibontdsat ésa részletes szabalyokat az Aht., az Avr. és az Ahsz. jogszabalyok tartalmaz-
zak. Az egyes szervezetek feladatelldtasanak részletes szabalyait agazati jogszabalyok rogzitik.

Az lizleti szféra pénziigyi rendszerei szakmai és informaciobiztonsagi
elvarasai

4

Az el6z6ekben érintett kdzponti pénziigyi rendszerek funkcidit, Osszetettségét és kiterjedését
tekintve a pénzlgyi szféraban hasznalt informatikai rendszerekkel mutat rokonsagot, ezért a ko-
vetkez6ben ezen rendszerekre vonatkozd szabalyozas keril bemutatdsra. Ennek célja olyan kont-
rollok beazonositdsa, amelyek jo gyakorlatként az allamhaztartas terlletén is alkalmazhatoak, il-
letve ellendrizhetéek lennének.

A hazai pénziigyi szféraban alkalmazott rendszerekkel szemben tdmasztott alapvetd informa-
cidbiztonsagi kovetelményeket a Hpt. hatdrozza meg. A Hpt. 67/A. §-a konkrét, ellendrizhet6 elva-
rasokat fogalmaz meg az informatikai rendszerek biztonsagara vonatkozdan, igy el6irja, hogy az
alkalmazott informatikai rendszernek biztositania kell a rendszerelemek zartsagat, meg kell akada-
lyozza az informatikai rendszerhez torténd jogosulatlan hozzaférést, valamint annak észrevétlen
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modositasat. Az altalanos informécidbiztonsdagi zartsagi kdvetelmények teljesilését adminisztrativ,
fizikai és logikai intézkedésekkel kell biztositani, melyet tanusitassal kotelezé igazolni®.

Az informatikai rendszerek védelmére vonatkozd részletes szabalyok a pénziigyi intézmények, a
biztositok és a viszontbiztositok, tovabba a befektetési vallalkozasok és az arutdzsdei szolgaltatok
informatikai rendszerének védelmérdl szol6 42/2015. (lll. 12.) Korm. rendeletben keriiltek megha-
tarozasra. A jogszabalyok altal elvart kovetelmények adaptalasat elGsegitendd az MNB ajanlasokat
dolgozott ki.

Arendszerekkel szemben tdmasztott kovetelmények teljesitését az MNB feliigyeli.

Az informatikai rendszer biztonsagaval kapcsolatos szabalyozasi rendszer kialakitasardl, vala-
mint annak kockazatokkal aranyos védelmérdl az intézmények maguk gondoskodnak. Ennek soran
meg kell hatdrozni az informdcid-technoldgidval szemben tdmasztott kdvetelményeket, a haszna-
latdbdl adddd biztonsagi kockazatok felmérésére és kezelésére vonatkozo szabalyokat az informa-
tikai vallalatiranyitds, atervezés, afejlesztés ésabeszerzés, valamint az lizemeltetés, a monitorozas
és fuggetlen ellendrzés teriiletén. Az informatikai rendszer biztonsdgi kockazatelemzését legaldbb
kétévente felil kell vizsgalni

Fontos kiemelni, hogy a42/2015. (lll. 12.) Korm. rendelet és az MNB 8/2020 (V1.22.) szamu ajan-

lasa a pénziigyi rendszerekkel szemben alapveté funkcionadlis kovetelményeket is meghataroz. A
funkcionalis alkalmassag kovetelményei magukban foglaljak:

e a muikodéshez szlikséges (és jogszabalyban el6irt) adatok, a Szamv. tv. 169. § (5)-(6)
bekezdés elbirdsaival Gsszhangban a pénzeszkozok, a pénziigyi eszkozok biztonsagos
nyilvantartdsat és a tranzakciok utédlagos mddosithatdsaganak tilalmat,

e azintézmény tevékenységével oOsszefliggé orszagos informatikai rendszerekhez torténé
kozvetlen vagy kozvetett csatlakozds lehet6ségét,

e atarolt adatok ellenérzésére vald alkalmassagot,

e 2 biztonsdgi kockazattal ardnyos logikai védelmet, és a sérthetetlenség védelmét, to-
vabba

e apénziigyi mlveletek szerepkorok szerinti megosztdsat, az dsszeférhetetlen szerepko-
rok elkiilonitését.

Az MNB ajanlasaiban ezen felil komolyan tamaszkodik az ISACA nemzetkozi szervezet altal ki-
adott COBIT keretrendszerben, illetve az ISO/IEC 27001 sztenderdben foglalt informatikai ajanla-

sokra ésjavasolja azok figyelembe vétele mentén kialakitani a rendszereket ésaz informatikai kor-
nyezetet.

° A tanUsitds igazolja a rendszerelemek zirtsigéval, az informatikai rendszerhez torténd jogosulatlan hozzaférés és észrevétlen médosités megaka -
dalyozdsaval kapcsolatos, valamint az altalanos informacidbiztonsagi zartsagi kovetelményeknek. Azaz az informatikai rendszer zart, teljes kor(,
folytonos és kockazatokkal aranyos védelmet biztosit a kezelt adatok bizalmassaga, sértetlensége és rendelkezésre dllasa, valamint az elektronikus
informéciés rendszer elemeinek sértetlensége és rendelkezésre dllasa szempontjabol.
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AZ ALLAMHAZTARTASI PENZUGY! RENDSZEREK MEGFELELOSEGENE
ELLENORIZHETOSEGE

A korabbi fejezetekben kifejtettek alapjan lathatd, hogy a kozpénzligyi rendszerek megfelelGségé-
nek ellenérzése soran alapvetéen alkalmazaskontrollok vehetéek figyelembe, kiegészitve bizo-
nyos teriiletek esetében - kiemelve az informacidbiztonsagot - olyan altalanos kontrollokkal, ame-
lyek bdr szervezeti szintl elvdrasokat fogalmaznak meg, mégis az adott rendszer alapveté mUkodé-
sét befolyasoljak. Az informatikai altalanos kontrollok ezen tulmend ellenérzése kimondottan egy -
egy kozpénziigyi rendszer ellen6rzése esetében nem célszer(, tekintettel arra, hogy azok a szerve-
zetek teljes informatikai infrastrukturdjara vonatkoznak. Ezek ellenérzése specidlis, teljes kor( in-
formatikai ellenérzések keretében valdsithatéak meg, amelyek részét képezhetik az egyes rendsze-
rek megfeleléségének ellendrzése.

Biztonsagi kontrollok ellenérizhet6sége
<

Az dllamhaztartas kozpénzigyi rendszerei esetében az informacidbiztonsag teriletét érintéen jog-
szabalyi szinten és meglehetGsen részletesen keriiltek meghatdrozasra a kialakitandd kontrollok.
Az Ibtv.-ben elGirt biztonsagi besorolas elvégzésének szempontjait a41/2015 (VII. 15.) BM rendelet
1. szamu mellékletének 2. pontja hatdrozza meg. Az emlitett pont ugyan rogziti, hogy az elvek a
besorolashoz csak irdanymutatasként szolgdlnak, mindazonaltal azok alapjan belathatd, hogy a
pénziigyi - rendszerek tekintettel az azok altal kezelt adatokra és betéltott funkciokra - minimalisan
a 2. biztonsagi osztadlyba tartoznak. A hivatkozott pontban megfogalmazottak alapjan 1.biztonsagi
osztalyl rendszerben jogszabdlyok altal védett, illetve a szervezet lgymenetére, gazdalkoddasara
hatassal biré adatot nem lehet kezelni. Természetesen a szervezetek a 2. biztonsagi osztalyndl ma-

gasabbat is megadllapithatnak arendszerek altal kezelt adatok alapjan, de alacsonyabbat semmi ké-
pen.

Az elébbi szempont figyelembe vételével a jogszabalyokban meghatdrozott aldbbi altaldnos bizton-
sagi kontrollok kiemelt fontossaggal jelentkeznek a kdzpénziigyi rendszerek tekintetében:

o az el6irdsoknak megfeleld informatikai biztonsagi szabdlyzat kiadasa
e besorolasok alapjat képez6 kockdzatelemzések ésazok rendszeres id6kozonkénti elvégzése
e aszervezetek biztonsagi szintbe torténd besoroldsa

o az elektronikus informécids rendszerek biztonsagi osztélyba torténd besoroldsa
o elektronikus informacids rendszerekért felel6s személy kijelolése

A felsorolt &ltalanos biztonsagi kontrollok meglétét a 41/2015 (VII. 15.) BM rendelet minden biz-
tonsagi osztaly tekintetében elGirja. Az alkalmazas kontrollok esetében azonban a rendelet a
2. biztonsagi osztalytél hataroz meg kovetelményeket, tekintettel arra, hogy az 1. biztonsagi osz-
talyl rendszerekben érzékeny adatot nem lehet kezelni. A jogszabdlyra tdmaszkodva ezéltal meg-
hatarozhatd azon alapvetd biztonsagi alkalmazaskontrollok koére, amelyek megléte nélkiil a rend-
szer nem biztosithatja a benne kezelt adatok bizalmassdgat, sértetlenségét és rendelkezésre alla-
sat. Ezeket figyelembe véve az adott rendszernek:

o egyedileg azonositani és hitelesitenie sziikséges a rendszer felhasznaldit és azok tevékeny-
ségeit;
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o amegfelel6 szabdlyzatokkal 6sszhangban érvényesitenie kell a jévahagyott jogosultsagokat
az informadciokhoz ésa rendszer eréforrasaihoz vald logikai hozzaféréshez;

e Qaz utolagos elszamoltathatdsdgot és ellendrizhetéséget biztositd naplozasi funkcid kialaki-
tasa;

o minimdlisan rogzitenie kell, hogy milyen események torténtek, mibél szarmaztak ezek az
események, és mi volt ezen események kimenetele;

e anapld fajlokat id6ébélyegekkel kell elldtnia, illetve biztositani kell a naplé kezel6 eszkdzoket
a jogosulatlan hozzaféréssel, modositassal és torléssel szemben.

A megjelolt teriletek ellenbrzés szempontu kritikussagat az indokolja, hogy ezek szabdlyozasa, ille-
tetve implementalasanak hianya vagy nem megfelel6sége a rendszerekben végzett miveletek sza-
balyszerliségét, valamint azok utdlagos ellendrizhetéségét ésszamon kérhetéségét alapjaiban kér-
déjelezi meg.

Az informdciobiztonsag terlletét érintéen a hivatkozott jogszabdlyok a rendszerekre vonatkozéan
az el6z8ekben felvetett terlletek mellett tovabbi védelmi intézkedés kialakitasat irjak eld, kimon-
dottan egy 2. biztonsagi osztalytél nagyobb besorolasu rendszer esetében. Ezek megfelel6ségének
értékelése soran szamvevd@széki ellenérzés keretében a Hatdsag dltal lefolytatott ellenérzésekre
lehet épiteni.

A feladatok szabalyszerl ellatasat tamogato funkcionalis kontrollok

ellendrizhetdsége
4

Az dllamhdztartds kozpénziigyi rendszerei tekintetében arra vonatkozdan, hogy a folyamatok
végrehajtasat lehetdvé tev6 informatikai megolddsoknak milyen alapveté funkcionalitast szlksé-
ges biztositaniuk, hogy az adott feladat ellatasat megfelel6en tamogassak, a biztonsagi kontrollok-
tol eltéréen, konkrét el6iras nincs. Ennek elsédleges oka, hogy a rendszereknek azokon a pontokon
sziikséges a megfelel6 kontrollokkal rendelkeznie, amelyek esetében a folyamat szabalyszer(isé ge
tekintetében kockdzatok mutatkoznak. Jél lathatd, hogy ehhez feladatonként és folyamatonként
eltérd kontrollokat sziikséges kialakitani. Azonban ez azt is jelenti, hogy a kontrollok nem a szerve-
zetekhez koétGdnek, vagyis olyan elldtandd feladatoknal, amelyek tébb szervezet, vagy intézmény-
csoport esetében azonosak egységes funkcionalis elvaradsok fogalmazhatéak meg.

Ezen funkciondlis kontrollok a rendszereken beliil alkalmazas kontrollként vannak jelen. A ko-

rabbiakban bemutatottak alapjan ezek beviteli, feldolgozasi és kimenti kontrollok szerint csoporto-
sithatdak.

Ezen kontrollok ellendrizhet6sége tekintetében a nehézséget az okozza, hogy ezek meglétét jog-
szabaly kovetelményként - a biztonsagi kontrollakkal ellentétben - a rendszerekkel szemben nem
irja elé. Ez a feladatok eltéréségére tekintettel teljes mértékben nem is varhatd el, ugyanakkor a
kozpénziigyi folyamatok bizonyos teriileteit érintéen, amelyek az dllamhaztartas jelentds szamu
intézménye esetében jelen vannak, bizonyos mértékig kivitelezhetd lenne. Tobbek kozott ilyen te-
riletet képez az egyes intézmények gazdalkodasa, amely alapvetd szabdlyait az Aht. az Ahsz és az
Avr. hatdrozza meg.

A funkciondlis kovetelmények rogzitése az allamhaztartds tekintetében nem jelent Gjdonsagot.
Az dllamhaztartds Ugyirat kezelési teriiletét érintéen az alkalmazandd rendszerek tekintetében jog-
szabalyi szinten megjelennek az alkalmazhatd rendszerekkel szemben tdmasztott alapvet6 funkci-
ondlis elvarasok. A kozfeladatot elldté szerveknél alkalmazhatd iratkezelési szoftverekkel szemben
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tamasztott kovetelményekrdl szold 3/2018. (Il. 21.) BM rendelet fogalmaz meg. Meghatarozza tob-
bek kozott az érkeztetéssel, iktatdssal, iratok kezelésével, folyamattamogatassal, biztonsagi kont-
rollokkal, adatmentéssel kapcsolatos fontosabb kdvetelményeket. Ezen felil el6irja ezen kovetel-
mények teljesiilésének kiilsd fél altali tanusitasat.

Az alabbiakban az ASZ ellendrzései altal rendszeresen érintett gazdalkodési folyamat a kétele-
zettségvallalds és a kifizetés, illetve az ASZ altal tobb izben is ellendrzétt a csaladtémogatési szak-
feladatok tekintetében jelentkez6 f6bb, a tdmogatd rendszerek altal kezelend6 kontrollpontokat
mutatjuk be.

Kotelezettségvallalds és azok teljesitése folyamatdnak kontrolljai

A kotelezettségvallalds, valamint azok pénziigyi teljesitése szinte valamennyi dllamhaztartdsi
szervezetet érint. Ezen folyamat szabdlyossaga alapvetd hatast gyakorol az adott intézmény, szer-
vezet és végiil a pénziigyi rendszer fiskalis alrendszerének szabalyszer(iségére. Erre az ASZ korabbi
cikkében is felhivta a figyelmet. A folyamat alapvetd szabdlyai szinte a teljes allamhaztartas eseté-
ben azonos, am a jelentkezd feladatok elldtasat akar szervezetenként eltérd informatikai rendsze-
rek tamogathatjak. Itt kivételt képeznek az dnkormanyzatok, amelyeknek kételez6 a korabban be-
mutatott ASP rendszert haszndlni a folyamat bizonyos feladatai vonatkozasdban, azonban az ASP
sem tdmogatja a teljes folyamat lebonyolitasat.

Az dllamhaztartas alapvetd gazdalkodasi, szamviteli, igy a kotelezettségvallalds ésazok teljesité-
sének, kifizetésének alapvetl szabdlyait az Aht, az Ahsz. és az Avr. hatdrozza meg.

Az dllamhaztartas kozponti alrendszere esetében az éves koltségvetés sordn megdllapitasra ke-
ril az a tervezett 6sszeg, amelynek mértékéig a kiadasok teljesitheték, valamint az a bevételi 6sz-
szeg, amennyit a targyév sordn be kell szedni. A végleges koltségvetést az elfogadott koltségvetési
torvény alapjan kell elkésziteni a koltségvetési szerveknek a Kincstar altal meghatarozott adattar-
talommal. Ezeket a keret vagy el6re megtervezett dsszegeket hivjuk 6sszefoglaléan el6iranyzat ok-
nak.

Ezek alapjan kiadasi elGiranyzatok igénybevétele (néhany kivételtdl eltekintve) irasbeli kotele-
zettségvallalas formajaban torténik. Azon kifizetések korét, amelyek esetében nem kell irdsbeli ko-
telezettségvdllalds, valamint a kotelezettségvallalasra jogosultak korét az Aht. és az Avr. szaba-
lyozza.

Kotelezettséget vallalni csak szabad elGiranyzat terhére lehet. Ennek kontrolljdra szolgdl a pénz-
ligyi ellenjegyzés. Jogszabaly alapjan, ezért - néhany kivételtdl eltekintve - kotelezettséget vallalni
csak ennek megtorténte utan lehet. Fontos, hogy az az Aht. és az Avr. a pénziigyi ellenjegyzés és a
kotelezettségvallalds esetében dsszeférhetetlenségi szabdlyokat és képesitési kovetelményeket
hataroz meg.

A kotelezettségvallalasok és kovetelések tekintetében nyilvantartasi kételme van az adott in-
tézmények. A nyilvantartasnak tovabba specidlis el6irdsoknak sziikséges megfelelnie, amelyeket az
Aht. és az Ahsz. hatdrozza meg.

Az Aht. és az Avr. vonatkozd részei alapjan bevételi elSiranyzatok javara bevételt elszamolni és
a kiadasi el6iranyzatok terhére kifizetést elrendelni - a Kormany rendeletében meghatarozott kivé-
telekkel - utalvanyozas alapjan lehet, kiadasi elGiranyzatok terhére torténé utalvanyozasra - a Kor-
many rendeletében meghatdrozott kivételekkel - ateljesités igazolasat, és az annak alapjan végre-
hajtott érvényesitést kovetden keriilhet sor.

22


https://www.aszhirportal.hu/hu/hirek/a-kotelezettsegvallalas-szabalyai

E=l=E=M=Z=E=S$S

El8iranyzat \ Péziigyi ellenjegyzés \ Kotelezettségvallalas

|
/

Utalvanyozas [ Teljesités igazolas Nyilvantartdsba vétel

ol

Kifizetés

Biztonsagi kontrollok )
Forrds: ASZ szerkesztés

Kulcskontroll Lehetséges funkcionalis kontrollok

lista alkalmazasa, Osszehasonlitas, kotelez6en

Szabad el6iranyzat rendelkezésre allasa . e g
kitoltendé mez6, hibajelzés, kivételek kezelése

jovahagyasi kontroll, kotelezéen kitoltendd el-

Pénziigyi ellenjegyzés o ol et e ttos
lenérz6 mez6k, kiilon jogosultsag kialakitasa

sorrendiség (pénzlgyi ellenjegyzéshez koti),
kiilon jogosultsagok kialakitdsa, keretdsszegek
kialakitasa, Osszehasonlitas, hibajelzés

Kotelezettségvallalas

sztenderdizadlt mezdk, kotelez6en kitoltendd

Nyilvantartasba vétel o Ll et
mezbk, hibajelzés

Kotelez6 mezdk, jogosultsdgi rendszer kialaki-

Teljesités igazolas ,
tdsa,

sorrendiség figyelése (csak teljesités igazoldst
kovetben), sablon alkalmazasa, automatikusan
kitoltott mezdk, kotelez6en kitoltendé mezék,
hibajelzés

utalvanyozas

jogosultsagi rendszer, kétfaktoros azonositas,

sorrendiség (csak utalvany rendelkezésre al-
lasa esetén), kotelez6 mezbk

Kifizetés
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Ahogy az abran is latszik a biztonsagi kontrollok alapvetéen nem a folyamat egyes lépéseihez
kot6dnek, hanem a rendszer alapveté mkdodésébe éplilnek be. Ezek lehetnek:

o csak egyedi felhaszndlok létrehozésanak lehet@sége;

e arendszerben végzett mveletek teljes kor({ napldzasa;
e anapld fajlok idGbélyeggel torténd ellatasa;

e azonositas és hitelesités (pl.: kétfaktoros azonositas)

A csaladtamogatasi ellatasok folyamata és kontrolljai

A pénziigyi rendszerek funkcionadlis megfelel6ségének értékelése tekintetében a csaladi tamo-
gatasok® jogcimcsoporton beliil a csaladi pdtlék (nevelési ellatas vagy iskolaztatdsi tamogatds) ké-
relmén, elbirdlasan, folydsitasan keresztiil prébdlja bemutatni, milyen kritikus kontrollpontok je-
lentkezhetnek.

A feladat kivalasztdsanak oka, hogy az el6z6ekben bemutatott folyamattdl eltéréen a feladat

ellatasdban tobb szereplé m(ikodik kozre, azonban az egyes munkafolyamatokat alapvetéen egy
kilon erre a célra fejlesztett kozponti pénziigyi rendszer, a TEBA tamogatja.

A korabbiak alapjan a f6bb kontrollpontok meghatarozasa a folyamat kockazatos pontjainak
azonositasa alapjan végezhetl el, ezért elengedhetetlen a szabdlyozasi kornyezet megismerése.

A csalddtamogatasi elldtasok tekintetében irdnyadd szabdlyokat a Cst., a csaladtdmogatasi elja-
rasok altaldnos szabalyait, a csaldadtamogatdsi ellatdsok folydsitasaval Osszefliggé rendelkezéseket,
valamint az egyes elldtasokra vonatkozd specidlis szabalyokat Cst. Vhr. tartalmazza.

A folydsitas folyamatdt az aldbbi abra szemlélteti.

—_— — HATAROZAT/ o

UevrEL > KORMANYHIVATAL  —{EEEl——— KINGSTAR

A & - ! ] 4
= HATAROZAT/ELUTAS(TAS [ ""I"""""

~_ 4

Forrds: ASZ szerkesztés

A csalddi pétlék megallapitasa iranti kérelmet az Akr. alapjan kell igényelni. A Cst. Vhr. hatdrozza
meg a kérelem kotelez6 tartalmi elemeit. A tartalmilag nem megfelel§ kérelem esetén hianypot-
lasra torténd felszolitas kerdl kikildésre.

A hatésdgi hatdrozat altalanos tartalmi kovetelményeit annak az érintettekkel torténd kozlésre
vonatkozé elSirdsokat az Akr. adja meg. A hatdrozatok alapjan a csalddtamogatdsi ellatdsokat a
Kincstar (Nyugdijfolydsitd Igazgatésaga) a hatdsag részérdl jovahagyott utaldsi allomany alapjan
végez.

SCsaladi potlék, anyasigi tdmogatds, gyermekgondozist segitd elldtds, gyermeknevelési tdmogatds, gyermekek sziletésével kapcsolatos szabadsdg
megtéritése, életkezdési tdmogatds, gyermektartdsdijak megeldlegezése
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A birdlat elvégzése és a hatdrozat meghozatalat a kormanyhivatalok végezik. A kérelmek elbira-
sahoz jelentds szamu kiilsé fél is adatot szolgdltat az eljard hatdsagok részére:

o aszakképzési dllamigazgatdsi szerv (Nemzeti Szakképzési és FelnGttképzési Hivatal) a
szakképz6 intézmény tanuldja tanuldi jogviszonydnak, illetve képzésben részt vevé sze-
mély feln6ttképzési jogviszonyanak és

e az Oktatdsi Hivatal és a felnGttképzési allamigazgatasi szerv a felsGoktatasi intézmény
hallgatdja hallgatdi jogviszonydnak fenndllasardl, sziinetelésérél és megszlinésérdl,

e tovabba a dontéshez sziikséges adatellendrzés céljabdl adatot kérhet az egészséghizto-
sitasi szervtdl, tovabba a polgarok személyi adatait és lakcimét nyilvantartd szervtdl.

A Cst. elGirasa alapjan a csaladtdmogatasi elldtdsokat kormanyrendeletben meghatarozottak
szerint kell folyositani, melyet a Cst. Vhr. alapjan a Kincstar (Nyugdijfolydsitd Igazgatdsaga) a hato-
sag részérdl jovahagyott utalasi allomany alapjan végez.

A folyamat kulcs teriiletei:

Funkcionalis kontrollok

Kérelem

Biralat Hatarozathozatal Kiutalas

befogadasa

b

Biztonsagi kontrollok

Forrds: ASZ szerkesztés

Kulcskontroll Lehetséges funkcionalis kontroll

standard beviteli mez6k, kotelezGen kitoltend6

Kérelem kotelez6 tartalmi elemei o g
mezbk, Urlap alkalmazasa

jovahagyasi  kontroll folyamat, ellen6rzé me-

26k, sablon dokumentumok alkalmazasa, auto-
matikusan kitoltott mezék

Nem megfelel6 kérelem esetén hianypdtlasra
felszdlitas

interfész kontrollok, teljesség ellendrzése, hi-

Kiilsé adatkapcsolatok megfelelGsége
> s . bak kezelése

sablon alkalmazdsa, jovdhagydsi folyamat,
négy-szem elvl fellilvizsgdlat, automatikus ki-
toltés

Hatarozat kotelezé tartalmai elemei
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Sorrendiség, egymasra épilé folyamatok, fel-

Hatdrozat ellenérzése kiutalds el6tt . ;
tétel rendszerek alkalmazasa

. . osszehasonlitd kontrollok, egyezéség figyelése
Kiutalds Osszegének megfelelésége » €8y & iy

Jogszabalyi hatdridék figyelése gylneriz Trensiel

Az el6z6ekhez hasonldéan a fenti abréan is latszik, hogy a biztonsagi kontrollok alapvetéen nem
a folyamat egyes |épéseihez kotddnek, hanem a rendszer alapveté mikodésébe éplilnek be. Ezek
lehetnek:

o csak egyedi felhaszndldk létrehozasdnak lehetGsége;

e arendszerben végzett miveletek teljes korl naplézasa;
e anapld fajlok idGbélyeggel torténd ellatasa;

e azonositas és hitelesités (pl.: kétfaktoros azonositas)

Pénziigyi rendszerek informatikai megvaldsitasaban rejl6é kockazatok

4

Az informatikai rendszerek esetében megkllonboztetlink Ugynevezett ,dobozos” termékeket
(szoftverek, hardverek), illetve az adott feladatra kifejlesztett megoldasokat. Dobozos termékeknek
nevezziik azon szoftver éshardver megoldasokat, amelyek a ,polcrél levéve” barki szdmara elérhe-
téek és hasznalhatdak, fejlesztésiiket nem az alkalmazd szervezet végzi vagy végezteti el. Ezen meg-
oldasok altaldban széles felhasznaldi réteget céloznak meg, kdnnyen beszerezhetGek és révid id6n
belll hasznédlatba vehetéek. A hatranyuk azonban, hogy nem kimondottan az adott feladatra, an-
nak szabdlyozasi kornyezetére lett kialakitva, igy el6fordul, hogy bizonyos funkcidkat nem vagy csak
korlatozottan tartalmaz.

A fejlesztett alkalmazdsok, rendszerek altaldban nagyobb koltséggel és tobb id6 alatt alakitha-
toak ki, mint a dobozos termékek, valamint a nem megfelel6en el6készitett fejlesztés komoly koc-
kdzatokat jelent a megvalositott rendszer késébbi haszndlhat6sagara vonatkozéan. El6nye, hogy a
fejlesztést végzd szervezet teljes mértékben asajat folyamataira ésszabdlyozasi kornyezetére tudja

azt szabni, igy egy jol megvaldsitott fejlesztés soran a rendszerbe beépitésre keriilnek, mind az in-
formécidbiztonsagot, mind a szabalyszerlséget garantalok kontroll megoldasok.

Az el6z6ekben bemutatott kotelezettségvallalas folyamatdt érintéen az 6nkormanyzatok kivé-
telével, az dllamhaztartas szervezetei killonb6z6 rendszereket, megoldasokat alkalmaznak. Ezek al-
taldban dobozos termékeket jelentenek, akdr feladatonként eltéréket (pl.: a kotelezettségvallala-
sokat nem a gazddlkoddsi rendszerben vezetik). Ezek megfelel6sége alapvetéen a fejleszték altal
beépitett funkcioktdl és kontrollmegoldasoktdl filigg, amelyek elézetes felmérése kritikus fontos-
sagl a rendszer adott feladatra torténd haszndlatdésaga szempontjabdl.
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KOVETKEZTETESE

A kozpénziigyi rendszerekkel szemben tdmasztott alapvetd kovetelmény, hogy a jogszabalyok-
ban meghatarozott szervezetek és a hozzajuk rendelt feladatok szabdlyszerl, megbizhaté és haté-
kony elldtasat tamogassak, valamint az allamhaztartds informécids rendszere szamara megbizhatd
adatokat szolgdltassanak.

Egy kozpénzlgyi rendszer megfelelGségét biztonsagi és funkciondlis kontrollok egyiittesen biz-
tositjak. A biztonsagi kontrollok a rendszerek mikodésének alapvet6 kereteit adjak meg, biztosit-
jak, hogy az adatokhoz csak az arra jogosultak éscsak aszlikséges mértékig férhessenek hozza. Ezen
kontrollok teszik lehetévé, hogy az adatokkal valé m(iveletek utdlag ellenérizhet6ek, nyomon ko-
vethetbek legyenek, illetve biztositsdk az adatok megfelelé id6ben torténd rendelkezésre allasat. A
funkcionalis kontrollok ezen keretek kozé keriilnek beépitésre a tdmogatandd feladatnak megfele-
IGen. Erre vald tekintettel a biztonsagi kontrollok hianyos kiépitettsége olyan kockazatokat hordoz,
amelyek a rendszer megbizhatdsagat alapjaiban kérddjelezi meg.

A biztonsagi kontrollok kiemelt szerepét jelzi, hogy az azokra vonatkozd kdévetelményeket és az
azoknak valo megfeleléségi kotelmet az allamhdztartds intézményei altal haszndlt kozpénziigyi
rendszerek esetében torvényi szinten rogzitette a jogalkotd. A rendszerekben kezelt adatok alapjan
megallapitott 1-t6l 5-ig terjed6 biztonsagi osztalyok egyre szigoribb védelmi intézkedéseket irnak
elé; a rendszerek biztonsagi osztdlyba torténd besoroldsanak felel6se az alkalmazd szervezet. A
besorolads igy nem csak rendszerenként, de szervezetenként is eltéré lehet, ami a rendszerek meg-
felel6ségi kritériumainak meghatarozasaban jelent kihivast. A jogszabdlyban rogzitett elvek alapjan
azonban - a pénzlgyi rendszerekben kezelt adatokra tekintettel - minimum a 2. biztonsdgi osztaly
kovetelményeit teljesiteniiik kell a rendszereknek. Ezen osztaly altal meghatarozott védelmi intéz-
kedések képezhetik a rendszerek szabdlyszer(iségi alapkritériumait.

A funkciondlis kontrollok arendszerek azon ,képességei”, amelyek egy adott folyamat tekinte-
tében tamogatjak, bizonyos esetben ki is kényszeritik a feladatok szabalyszer( elvégzését. Az al-
lamhdztartas kozpénziigyi rendszerekre irdnyadd jelenlegi szabalyozdsi kérnyezet ezen képességek
meglétét nem tekinti a rendszerek hasznalhatdsaganak feltételeként. A jogszabdlyok az egyes fel-
adatok elvégzése esetében hatdrozzak meg a kovetelményeket és eljardsi szabalyokat, azonban
néhany kivételtdl eltekintve, nem kovetelik meg azok rendszerekben torténd kotelezd kialakitasat.
Tekintettel arra, hogy a funkciondlis kontrollok feladatokhoz igazodnak, nem is elvarhaté, hogy a
jogalkotd feladatonként meghatdrozza ezeket, ugyanakkor az dllamhaztartds jelent8s részét érint6
terlletek (pl.: gazddlkodds) esetében alapvetd funkciondlis kontrollok meglétének kotelmét java-
solt megfontolni.

A kozpénzlgyi rendszerekre irdnyadd szabdlyozast Osszevetve az Uzleti, pénzlgyi szolgaltatoi
tevékenységet ellatd szervezetek esetében alkalmazandd elGirdsokkal, akkor az informacidbizton-
sagot illetéen sok hasonldsagot vélhetiink felfedezni. A rendszerekkel szemben tamasztott kove-
telmények azonos alapelvek mentén keriiltek meghatarozasra, amelyeket jogszabalyok rogzitenek,
illetve azok betartdsat hatdsagok feligyelik. A kdvetelmények mélységét tekintve azonban mar ész-
revehet( eltérés a pénziigyi szféra javara, amelyek megvaldsitasanak elGsegitéséhez az MNB, mint
hatdsag kiilon ajanlasokat is kidolgozott.

Az egyik markans kiilonbséget a kilsé tanusitds intézménye jelenti, amely elGirja a rendszerek
zartsaganak kilsé fél dltali tanusitasat, meghatdrozott szempontok alapjan. A masik jelends eltérés
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a funkciondlis kontrollok tekintetében jelentkezik, ugyanis a pénziigyi szolgdltatok altal alkalmaz-
hatd rendszerekkel szemben az egyes agazati jogszabalyok alapvetd funkcionadlis kdvetelményeket
is meghataroznak.

A kozpénziigyi rendszerek esetében az informatikai alkalmazdsok funkcionalis kontrolljaira vo-
natkozéan szabalyszer(ségi kritériumok nehezen hatdrozhatéak meg. A jogszabaly altal elGirt és
kotelezGen biztositandd funkciondlis kontrollok alkalmazott informatikai rendszerekben valé kiala-
kitdsa megfelelGségének értékelése, mint az informaciéd biztonsagi elbirdsokat tartalmazd jogsza-
balyokban nem megjelend, de elvarhatd, betartandd kovetelményként valdé megkdzelitése mentén
lehetséges. Ennek meghatdrozasdhoz a kiadott sztenderdek és keretrendszerek (COBIT, ISO/IEC
27001, INTOSAI altal kiadott ISSAI 5300, WIGITA IT Audit Handbook) mellett az ASZ 2018-ban ki-
adott IT ellendrzési kézikonyvben foglaltak szolgdlhatnak kiinduldsi alapként.

A kozpénziigyi rendszerek esetén kilsé fél altali tanusitdas kovetelménye nem jelenik meg jog-
szabalyi szinten, annak ellenére, hogy az allamigazgatas mas terlletén (pl.: ligyirat kezelési rend-
szerek) jogszabdly hatdrozza meg, hogy csak el6zetesen tanusitott informatikai rendszer alkalmaz-
hatd. Ennek kiterjesztése a kozpénzligyi rendszerekre biztositana, hogy az alkalmazandd informa-
tikai megoldasok rendelkezzenek olyan alapvetd funkciokkal, amelyek biztositjdk a rendszer allam-
haztartasi kornyezetben torténd alkalmazhatdsdgat, mind funkciondlis, mind informacidbiztonsagi
elvérasok tekintetében. Ez elsésorban a ,dobozos” informatikai megoldasok alkalmazhatdsaga ese-
tében jelente komoly garancialis elemet, amellyel csokkenteni lehetne a nem megfelel6 rendszerek
miatt bekovetkezd szabalytalansagok kockazatat.

Az ASZ ellendrzési tapasztalatok is ramutatnak, hogy a digitalizcid térhdditasaval a kozpénziigyi
rendszerek informatikai kialakitdsanak megfelelésége és megbizhatdsaga egyre inkdbb a feladatok
szabalyszer (i elvégzésének alapfeltételeit jelentik. Lathatd, hogy az ASZ ellendrzéseivel érintett te-
riletek és rendszerek esetében mind az informaciobiztonsagi, mind a szabalyszer(i feladat-ellatast
biztositd kontrollok kialakitasaban jelent8s javulds tapasztalhaté. Ezen korilmények indokoljak,
hogy az ASZ ellendrzéseinek fokuszteriiletét képezze a kdzpénziigyi rendszerek megfeleldségének
értékelése, akar beépilil6 modulként, akar 6nallé ellenbrzésként.
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FOGALOMTAR, ROVIDITESE

alkalmazéas kontrollok

Aht.
Ahsz

allamhaztartas

altalanos kontrollok

Akr.
Asz
Avr.
COBIT

Cst.
Cst. vhr.

fiskalis alrendszer

Hpt.
[btv.

INTOSAI

ISACA

kockazat

kockazatkezelés

kulcskontroll

WGITA

Az Uzleti folyamat alkalmazadsokba bedgyazott kontrolljai
2011. évi CXCV. torvény az allamhaztartasrol

4/2013. (I. 11.) Korm. rendelet az allamhaztartas szamvitelérdl

Kozfeladatokat ellaté és finansziroz6 gazdalkoddsi rendszer, azon gazdasdgi egysé-
gek Osszessége, amelyek politikai felelGsségvallaldsa mellett vesznek részt a jove-
delmek és a nemzeti vagyon Ujraelosztasaban, valamint a nem piaci javak el&allita-
saban és kozreaddsaban. Kett6 alrendszere van: 6nkormanyzati alrendszer és koz-
ponti alrendszer (Dr. Botos Katalin; Dr. Schlett Andrds; Dr. Halmosi Péter - Allam-
haztartastan)

Az informatikai folyamatokba és szolgdltatdsokba bedgyazott kontrollok
az dltalanos kozigazgatdsi rendtartasrol szolé 2016. évi CL. torvény

Allami Szdmvevészék

368/2011. (XIl. 31.) Korm. rendelet az allamhaztartasrdl szolo térvény végrehajta-
sarol

Control Objectives for Information and Related Technologies - Informacidra és a
kapcsolatos technoldgidra vonatkozd kontroll célkitlizések

a csaladok tdmogatdsardl szold 1998. évi LXXXIV. torvény

a 223/1998. (XIl. 30.) Korm. rendelete a csaladok tamogatasardl szold 1998. évi
LXXXIV. torvény végrehajtasardl

a modern pénziigyi rendszer egyik alrendszere, amely az allam kiilénboz6 gazdasdgi
funkcidihoz sziikséges pénzforrdsok beszedését, Ujraelosztasat, a kilonboz6 funk-
cick megvaldsitasahoz szikséges er6forrasok rendelkezésre allaséat (finanszirozas)
biztositja.

2013. évi CCXXXVII. torvény a hitelintézetekrdl és a pénzligyi vallalkozasokrol

2013. évi L. torvény az allami és onkormanyzati szervek elektronikus informacio-
biztonsagaradl

International Organisation of Supreme Audit Institutions — Legfébb Ellendrzési In-
tézmények Nemzetkozi Szervezete

Information Systems Audit and Control Association — Informatikai Auditorok Nemzei
kézi Szervezete

Az a lehetGség, hogy egy olyan esemény torténik meg, amely negativan hat a célok
elérésére. (INTOSAI) A kockdzat fogalmat altalanossagban Ugy hatdrozzdk meg,
hogy valamilyen esemény, tevékenység vagy tevékenység elmulasztdsa, amely a
jovében valdszinlileg bekovetkezik, és akkor negativ vagy esetenként pozitiv ha-
tdsa van az adott szervezet céljainak elérésére.

Az elektronikus informacids rendszerre hatd kockdzatok csokkentésére iranyuld in-
tézkedésrendszer kidolgozasa.

Azok a kontrollok, amelyek elengedhetetlenek a kockdzatok egy elfogadhatd vagy
elfogadott szintre valé csokkentése érdekében. (ASZ Mddszertani Utmutatd IT al-
kalmazasok folyamatorientdlt ellenérzéséhez)

INTOSAI Working Group on IT Audit
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ment.hu/documents/10181/73472/Infojegyzet_2014_5_kozpenzek.pdf/064fe951-d2b7-4ac7-h9aa-
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Magyarorszag Alaptorvénye

1998. évi LXXXIV. torvény a csalddok tamogatasardl

1998. évi XXVI. torvény a fogyatékos személyek jogairdl és esélyegyenlGségérdl

2001. évi CXX. torvény a tbkepiacrdl

2007. évi CXXXVII. torvény a befektetési véllalkozasokrdl és az drutézsdei szolgaltatokrdl, valamint az altaluk
végezhetd tevékenységek szabalyairdl

2010. évi CXXIl. torvény a Nemzeti Ado- és Vamhivatalrol

2011. évi CXCIV. torvény Magyarorszag gazdasagi stabilitasarol

2011. évi CXCV. torvény az allamhaztartdsrol

2011. évi CCVIII. térvény a Magyar Nemzeti Jegybankrol

2013. évi V. torvény a Polgdri Torvénykonyvrdl

2013. évi L. torvény az allami és dnkormanyzati szervek elektronikus informdcidbiztonsagarol

2013. évi CXXXIX. torvény a Magyar Nemzeti Jegybankrol

257/2016. (VIII. 31.) Korm. rendelet az 6nkormanyzati ASP rendszerrdl

2013. évi CXClIl. torvény a Magyarorszag 2012. évi kdzponti koltségvetésérdl szold 2011. évi CLXXXVII. tor-
vény végrehajtdsardl

2013. évi CCXXXVII. torvény a hitelintézetekrdl és a pénziigyi vallalkozdsokrdl

2013. évi CCXXXV. torvény az egyes fizetési szolgaltatokrdl

2014. évi LXII. torvény a Magyarorszag 2013. évi kdzponti koltségvetésérdl szdlo 2012. évi CCIV. torvény
végrehajtasarol

2014. évi LXXXVIII. torvény a biztositasi tevékenységrdl

2142/2007. (VII. 27.) Korm. hatdrozat az Uj Magyarorszdg Fejlesztési Terv Kornyezet és Energia Operativ
Programja, Elektronikus Kozigazgatds Operativ Programja, az Allamreform Operativ Programja, Tarsadalmi
Megujulas Operativ Programja, a Tarsadalmi Infrastruktira Operativ Programja, valamint a Regionalis Ope-
rativ Programok 2007-2008. évekre vonatkozd Akcidterveinek jovahagyasarol

368/2011. (XIl. 31.) Korm. rendelet az allamhaztartasrél szold térvény végrehajtasardl

370/2011. (XIl. 31.) Korm. rendelet a koltségvetési szervek belsé kontrollrendszerérdl és belsé ellendrzésér 6l
36/2015. (IX. 24.) MNB rendelet az értékpapirszamla, Ugyfélszamla belépési azonositd és jelszo megképz é-
sének modszertandrdl, a kapcsolddd adatszolgaltatasrdl, valamint az adatbiztonsdgi kovetelményeket rog-
zit6 szabdlyzat kotelezd tartalmi elemeirdl

41/2015. (VIl. 15.) BM rendelet az allami és onkormanyzati szervek elektronikus informacidbiztonsagarol
sz0l6 2013. évi L. torvényben meghatdrozott technoldgiai biztonsagi, valamint a biztonsdgos informacios
eszkozokre, termékekre, tovabba a biztonsdgi osztdlyba és biztonsdgi szintbe soroldsra vonatkozd kovetel-
ményekr6l

42/2015. (lll. 12.) Korm. rendelet a pénzlgyi intézmények, a biztositdk és a viszontbiztositok, tovabba a be-
fektetési vallalkozdsok és az arutézsdei szolgdltatok informatikai rendszerének védelmérdl

310/2017. (X. 31.) Korm. rendelet a Magyar Allamkincstérrol

3/2018. (IIl. 21.) BM rendelet a kozfeladatot ellatd szerveknél alkalmazhatd iratkezelési szoftverekkel szem-
ben tamasztott kovetelményekrdl
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1139/2013. (lll. 21.) Korm. hatdrozat Magyarorszag Nemzeti Kiberbiztonsagi Stratégiajaral
28/2017. (X. 31.) NGM utasitdsa Magyar Allamkincstar Szervezeti és Mikddési Szabdlyzatardl
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